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SAMMANFATTNING

Omvarldslaget aktualiserar behovet av att 6ka kunskapen om hur de nordiska
landerna enskilt och tillsammans kan upptéacka, forsta och mota
paverkansoperationer. Det senaste aret har tydliggjort att hybridhot
(exempelvis ekonomiska patryckningar, cyberangrepp och desinformation) har
blivit mer sofistikerade, och att frammande makt och andra antagonister
utnyttjar samhallets sarbarheter for att illegitimt na sina politiska och
ekonomiska malsattningar.

Aven om EU och Nato &r de nordiska landernas starkaste sakerhetspolitiska
samarbeten i ett europeiskt och transatlantiskt perspektiv, sa finns det ett stort
varde i att utveckla det regionala nordiska samarbetet. For forstaelse och
innovation — for starkt motstandskraft.

Handling och beslut av den politiska nivan ar avgorande for att vi ska starka
vara landers strategiska respektive operativa formagor att identifiera och mota
paverkansoperationer och desinformation.

UTSYN - Forum for utenriks og sikkerhet www.prosjektutsyn.no




HUVUDPUNKTER

« Utvecklingen vad det galler spridningen av desinformation och mojligheterna till att
manipulera innehall i exempelvis sociala medier ar stor. Idag finns det en global industri
nar det kommer till varor och tjanster for ogrundad information.

+  Det har blivit valdigt tydligt hur kriser s som coronapandemin exponerar vara kognitiva
sarbarheter, det vill sdga svarigheter att forsta till exempel sammanhang eller orsak och
verkan. Dessa utnyttjas av antagonister for framgangsrik paverkan.

Vi behover oka var forstaelse for hur olika handelser och aktiviteter i den digitala miljon
paverkar oss. Det for att uppratthalla och skydda var digitala suveranitet och kognitiva
suveranitet, i samma omfattning som vi uppratthaller och skyddar var territoriella (luft,
land, hav) suveranitet.

Paverkansoperationer sker oftast inte dver dagar eller veckor. Vanligast ar att det
genomfdrs med ett langt tidsperspektiv pa ett lagintensivt satt, sa att vi inte ens marker
att det sker. Darfor ar det proaktiva arbetet fundamentalt, ett modernt psykologiskt
forsvar ar nagot som samhallet maste bedriva brett och kontinuerligt.

Med avstamp i nationella solidaritetsforklaringar och etablerade nordiska samarbeten
sasom Nordefco, Nordiska ministerradet och Haga-deklarationen finns det stora vinster
med att utveckla samverkan, samordning och samarbete inom omradet psykologiskt
forsvar.

Definitioner

Foljande definitioner och begrepp anvands i detta fagnotat. Da texten vander sig till Iasare i alla de
nordiska landerna sa ar definitionerna pa engelska, det for att minska risken att de feltolkas.

Desinformation (Disinformation) Narrativ (Narrative)

The creation, presentation, and dissemination Morals drawn from stories.

of “verifiably false content” for “economic gain

or to intentionally deceive the public and may Paverkansoperationer (Influence Operations)

cause public harm.” Coordinated efforts to influence a target
audience using a range of illegitimate and

Hybridhot (Hybrid Threats) deceptive means, in support of the objectives of

A threat of mixed origin that avoids declaration  an adversary.
of war and accountability.
Strategisk kommunikation (Strategic
Informationsmiljon (The Information Communication)
Environment) A holistic approach to communication based on
Dynamic physical and/or virtual settings values and interests that encompasses
interpreted by the mind. everything an actor does to achieve objectives
in a contested environment.
Missinformation (Misinformation)
The distribution of verifiably false content
without an intent to mislead or cause harm.
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Paverkansoperationer:
En lagesbild

Det senaste aret har tydliggjort att hybridhot
(exempelvis ekonomiska patryckningar,
cyberangrepp och desinformation) blivit mer
sofistikerade. Har ges nagra exempel pa handelser
och trender inom omradet paverkansoperationer
och desinformation.

Den pagaende infodemin

Desinformation dodar — det senaste aret har
tusentals manniskor runt om i varlden blivit svart
sjuka och manga har détt till foljd av att de trott att
covid-19 ar en bluff, eller for att de sjalvmedicinerat
med exempelvis metanol.’ Hundratals telemaster
har saboterats och telekompersonal trakasserats
for att konspirationer om 5G-utbyggnaden kopplas
ihop med spridningen av covid-19. Efterhand har
narrativen kommit att handla alltmer om covid-19-
vaccin. Flertalet aktorer bidrar aktivt till att skapa
oro och sprida vilseledande information. Budskap
fran anti-vaxers och konspirationsteoretiker
utnyttjas och forstarks av statsaktorer, liksom
ekonomiska bedragare och populistiska
alternativmedier.? 3

Sedan coronapandemins utbrott i borjan av 2020 sa
pagar en infodemi, en global informations-pandemi.

" the greatest strength of our societies — an open,
robust public debate — now risks being its greatest
vulnerability. Unconstrained by the requirements of

honesty, truth or self- respect, attackers can use our
information system to confuse us and disrupt our

public life. — James Pamment 4

Konsekvenserna har varit allvarliga och det senaste
aret har det blivit uppenbart hur desinformation ar
ett betydande hot mot var valfard, mot vara
demokratiska samhallen.

Det har blivit valdigt tydligt hur kriser s@ som denna
pandemi exponerar vara kognitiva sarbarheter, det
vill sdga svarigheter att forsta till exempel
sammanhang eller orsak och verkan. Dessa
utnyttjas av antagonister for framgangsrik
paverkan.

Angrepp mot demokratin

Sedan den ryska inblandningen i det amerikanska
presidentvalet 2016 sa har paverkansoperationer
och desinformation uppmarksammats alltmer som
hot mot demokratin. De senaste aren har ett stort
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antal nationella val utsatts for forsok till illegitim
paverkan, av olika omfattning och intensitet.
Atlantic Council lanserade infor det amerikanska
presidentvalet forra aret Interference 2020 — ett
verktyg som gav en tydlig bild av hur omfattande
fraimmande makters paverkan med koppling till val
aridag. | en rapport fran Oxford Internet Institute®
beskriver forskarna att de funnit bevis pa att 81
lander under ar 2020 har anvant sig av sociala
medier for att sprida politisk propaganda och
desinformation.

Ett vaxande problem ar hat och hot mot enskilda
individer, dar exempelvis politiker, journalister och
forskare utsatts for trakasserier och direkta hot.6 7 8
Denna utveckling medfor bland annat en 6kad risk
till sjalvcensur vilket ar ett allvarligt problem. Dessa
yrkesgrupper som har stor betydelse for det
demokratiska samtalet maste vdga genomféra sitt
arbete fullt ut.

Idag finns det en global industri

Att vérja sig mot paverkansoperationer 2021 &r
nagot helt annat an vad det var for nagra ar sedan.
Den ryska paverkanskampanjen 2016 mot det
amerikanska presidentvalet genomfordes i
huvudsak av en trollfabrik och ett par
statsunderstodda enheter for cyberangrepp. Idag
kan exempelvis en kinesisk statsaktor kdpa en
paverkanskampanj av ett tyskt foretag med
ryska, ghanesiska och filippinska
underleverantorer — och rikta denna kampanj
mot amerikanska malgrupper.®

Utvecklingen vad det galler spridningen av
desinformation och mdgjligheterna till att
manipulera innehall i exempelvis sociala
medier ar stor. Idag finns det en global
industri nar det kommer till varor och tjanster
for ogrundad information. Infrastrukturen for
utveckling och underhall av manipulerings-
programvara for sociala medier, generering av
fiktiva konton och att tillhandahalla mobila
proxyservrar vaxer. | stor utstrackning annonseras
och siljs dessa tjanster och varor i 6ppna kanaler.0
Liksom aktorer som arbetar med laglig sélj och
marknadsféring sa kan illegitima aktorer kdpa data
om de olika malgrupper man vill paverka av Data
Brokers (foretag som samlar in och sammanstaéller
information om privatpersoner och séljer
informationen vidare till andra foretag). Idag finns
runt 5 000 globala Data Brokers, vars samlade
intdkter uppgar till 178 miljarder dollar. Denna
marknad &ar svar att 6verblicka och grénslinjerna
mellan vad som ar legitim, illegitim och illegal
verksamhet &r otroligt svara att avgora.’’ 12
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“Follow the Money”

Det vedertagna begreppet "follow the money”,
som syftar pa att om man vill [6sa brottet ska
man folja pengarna, ar verkligen relevant nar det
kommer till att identifiera och moéta
desinformation. Ett problem ar att stora
valkanda varumarken oavsiktligt betalar enorma
summor for reklam pa “desinformationssidor”.
Enligt organisationen Global Disinformation
Index bedémning sa tjdanade europeiska
"desinformationssidor” sammanlagt runt 76
miljoner dollar under 2020 pa annonser pa sina
sidor.’3

Nar forskare har analyserat hur antivaccinations-
hemsidor tjanar stora summor pa annonser sa har
de identifierat att manga av dessa sidor lyckats
kringga plattformarnas atgarder for att stoppa
missinformation och desinformation kopplat till
covid-19. Det genom att installera och konfigurera
olika kombinationer av mjukvara.’ Att begransa
mojligheterna till finansiering av desinformation
skulle ha stor effekt pa dess omfattning och
spridning.

Manipulerade data for kognitiv
paverkan

Idag ar det relativt enkelt att producera sofistikerad
desinformation, exempelvis "deepfakes". Med hjalp
av artificiell intelligens/maskininlarning
manipuleras video, text och rost. Manipulerat
innehall som kan anvéandas till exempelvis
ekonomiska bedragerier'® eller for att underminera
fortroende for en person eller tjanst. Ett annat hot
ar manipulering av positions eller metadata i syfte
att paverka vara attityder och beteenden.
Exempelvis har det spridits falsk information pa
sjofartstjanster som MarineTraffic om hur svenska
marinens fartyg ror sig pa haven — att svenska
fartyg kort nara den ryska enklaven Kaliningrad.'®

Vad ar psykologiskt forsvar

Psykologiskt forsvar ar ett svarfangat begrepp och i
Norden sa ar det egentligen bara i Sverige som
begreppet anvands.

En svensk definition ar: Det psykologiska
forsvarets andamal ar att varna det 6ppna och
demokratiska samhallet, den fria asiktsbildningen
samt Sveriges frihet och oberoende. Finland
anvander ett narliggande begrepp: "Mental
kristalighet”.

Utifran den svenska Psykforsvarsutredningen'’ sa
ar det i stort foljande som ska forsvaras:
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" | det moderna informationssamhéllet blir det allt
svarare att sarskilja vem som ar vad, och vad som
ar en fullt legitim asiktsbildning i en demokrati och

vad som ar delvis manipulerat utifran. ™
— Patrik Oksanen'®

Nationens oberoende och sjalvstandighet
Demokratin och den fria asikts- och
opinionsbildningen

Fortroende och tillit, dels manniskor
emellan, dels till den offentliga forvaltningen

Utifran dessa skyddsvarden ska det psykologiska
forsvaret skydda mot:

Valpaverkan

Hot och ryktesspridning riktat mot politiker,
tjansteman, forskare, journalister m.fl.
Desinformation riktad mot samhallets
grundlaggande funktionalitet
Informationspaverkan som en forberedelse
for eller som ett led i ett vdapnat angrepp

| rapporten Defence against foreign influence fran
Forsvarets forskningsinstitutt'® angrips omradet
psykologiskt forsvar utifran ett vardebaserat
synsétt. Rapporten bygger pa dessa tre omraden:

Definiera vad skada ar

Vardera vad frammande makts paverkan
skadar

Beskriv syftet med motatgarder

Utifran dessa omraden rekommenderas staten gora
en Oversikt over dess vasentliga
sakerhetsintressen. Att det som staten varderar
mest ar ocksa det viktigaste att skydda. Finlands
skrift Sdkerhetsstrategin for samhallet, Statsradets
principbesiut?® &r ett tydligt exempel pa hur det
skulle kunna se ut — pa vad en stat varderar mest. |
den finska strategin kategoriseras de statliga
sdkerhetsintressen i sju "vitala funktioner”:

Ledning

Internationell och EU-verksamhet
Forsvarsformaga

Den inre sdkerheten

Ekonomi, infrastruktur och
forsorjningsberedskap
Befolkningens handlingsformaga och
service

"Mental kristalighet”
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Vi behover forsta informationsmiljon

For att forsta hur val forberedda vi @r och hur vi ska
skydda oss mot paverkansoperationer och
desinformation — s3 maste vi forsta
informationsmiljon. Informationsmiljon anvands
ofta som en beskrivning av det moderna
medielandskapet med traditionella och sociala
medier. Men informationsmiljon som begrepp och
modell har ett storre anvandningsomrade. | Hybrid
Threats: A Strategic Communications Perspective?!
fran StratCom COE anvénds informationsmiljon
som en modell for att forsta hur olika handelser
och aktiviteter paverkar oss. Hur olika aktorer och
malgrupper interagerar, hur méanniskor ser pa
omvarlden, och vad som i slutdndan paverkar deras
beslut.

Informationsmiljon bestar av tre dimensioner, den
kognitiva, den fysiska och den digitala. Dessa tre
hanger samman och de paverkar varandra.
Exempelvis att ett fysiskt angrepp framfor allt kan
syfta till att paverka oss kognitivt, en
symbolhandling som genomfors for att uppna ett
politisk mal. Eller sa kan spridningen av ett narrativ
i digitala kanaler syfta till att paverka individer och
grupperingar att genomféra sabotage. Ett tydligt
exempel i nartid ar vilseledande och felaktig
information kring att etableringen av 5G-teknik
bidrar till spridningen av covid-19. Forstaelse och
analys av olika komponenter i informationsmiljon
kan hjélpa oss att forsta hur hybridhot utnyttjar
sarbarheter i samhallet. For att mota hybridhot ar
det darfor fundamentalt att ta itu och l6sa
inhemska problem och utmaningar som
sarbarheter i tekniska system, liksom sociala
klyftor och politikerférakt. Den enskilda individen ar
alltid den mest sarbara och lattast atkomliga
lanken.

De nordiska landerna och
psykologiskt forsvar

Mellan de nordiska landerna finns det bade likheter
och olikheter nar det kommer till psykologiskt
forsvar (en oversikt finns i En ny myndighet for att
starka det psykologiska forsvaret). Gemensamt ar
att regeringarna genom utrikes-, férsvars- och
justitiedepartement, liksom myndigheter och
organisationer som ar verksamma inom omradena
samhallsskydd, forsvar, sakerhets- och
underrattelsetjanst, och media har ett stort ansvar.
Nedan uppmarksammas nagra exempel fran
Danmark, Finland, Norge och Sverige.

Danmark
Under senare ar har Danmarks arbete mot

UTSYN - Forum for utenriks og sikkerhet

desinformation och paverkansoperationer
intensifieras. Exempelvis presenterade regeringen
2018 en handlingsplan med 11 punkter for att
motverka hotet om utlandsk paverkan vid val. Bland
de 11 punkterna fanns bland annat:

« Entvarministeriell "task force” for att starka
koordineringen av myndigheternas insatser i
samband med val.

«  Ett uppdrag till utrikesdepartementet
gallande forstarkt évervakning av
desinformation i media riktat mot Danmark.
| uppdraget ingar dven stod till ambassader,
medier och allménhet.22

| den utrikes- och sakerhetspolitiska strategin for
2019-2020 sa fanns en inriktning om att starka
insatserna mot utlandska paverkanskampanjer
som "hotar danska varderingar och intressen”.23

Finland

Finland har i Sdkerhetsstrategin for samhallet,
Statsradets principbeslut definierat mental
kristalighet som "individers, sammanslutningars
och samhallets samt nationens férmaga att utsta
den mentala press som krissituationer orsakar och
klara av effekterna av den. God mental kristalighet
underlattar aterhamtningen efter kriser”. | den
nationella sdkerhetsstrategin framhalls att den
mentala kristaligheten "har okat i betydelse som
fundament fér samhallets sakerhet”.2* Finland har
kommit langt i arbetet med psykologiskt forsvar.
Exempelvis inrattade de ett separat
utbildningssystem redan 2014 for skolelever,
journalister och andra prioriterade malgrupper for
att 6ka kompetensen inom desinformation och
kallkritik.

Norge

Hotet fran paverkansoperationer och
desinformation upplevs fatt mindre
uppmarksamhet i Norge an i de nordiska
grannlanderna under 2010-talet. Men har 6kat
under de senaste aren, sarskilt kopplat till
valpaverkan. Exempelvis tog regeringen fram en
handlingsplan som syftade till att starka
motstandskraften mot hybridhot och
paverkansoperationer i samband med 2019 ars
kommunestyre- och fylketingsvalg.25 Och i
regeringens melding Meld. St. 5 (2020-2021)
Samfunnssikkerhet i en usikker verden26
presenteras bland annat foljande politiska férslag
for att 0ka motstandskraften mot hybridhot sa som
desinformation:

«  Vidareutveckla formagan att etablera,
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uppratthalla och analysera en
sektorovergripande ldgesbild pa strategisk
niva for civilsamhallet.

+ Vardera och utveckla mgjligheterna till att
lagga samman civila och militara
lagesbilder for en battre nationell
helhetsbild.

« Vidareutveckla samarbetet mellan justitie-
och beredskapsdepartementet och
forsvarsdepartementet avseende
informationsdelning kring hotbilder,
hotaktorer och sarbarhetsanalyser.

«  Starka skolelevers formaga till kallkritik
genom introduktionen av den nya
laroplanen (Kunnskapslgftet 2020).

Norge har sedan en tid upprattat en tvarsektoriell
"task group”, Depstrat, men den ar endast operativ
nar ett departement begar stod. Gruppen leds av
forsvarsdepartementet med deltagare fran bland
annat statsministerns kansli, justitie- och
beredskapsdepartementet, e-tjansten, polisens
sakerhetstjanst, Forsvarets forskningsinstitutt och
Forsvarets mediesenter.

Sverige

| Sverige sa ska en ny myndighet for psykologiskt
forsvar inrattas, den ska vara pa plats i januari
2022. Uppgifterna for myndighet blir bland annat
att:

« ldentifiera, analysera, och kunna lamna stéd
i bemotandet av otillborlig
informationspaverkan och annan
vilseledande information som riktas mot
Sverige eller svenska intressen.

+  Bedriva utbildning och évningsverksamhet
inom myndighetens ansvarsomrade.

+  Verka for samverkan mellan myndigheter
och 6vriga aktorer i det forebyggande
arbetet, samt skapa forutsattningar fér och
bidra till att sakerstalla ett samordnat
operativt agerande.

Exempel pa europeiska och nordiska
samarbeten

Europeiska kommissionen bedriver ett arbete for
att etablera ett EU gemensamt ramverk for att
motverka hybridhot. | enkelhet sa styrs det av
kommissionens meddelande till parlamentet och
radet fran 2016, Gemsamsam ram for att motverka
hybridhot,?” och darefter radets slutsatser om
forstarkt skydd mot hybridhot.?8 Yiterligare
beskrivning finns i en skrift fran radets arbetsgrupp
med hybridfragor.2° Hanteringen av hybridhot &r
prioriterad i kommissionens strategiska agenda for
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2019-2024.30 Exempel pa projekt som stddjer
detta &r European Democracy Action Plan (EDAP)3
som har ett omrade som specifikt handlar om att
mota desinformation. Dessutom sa driver
Europeiska kommissionen ett strategi- och
policyarbete under rubriken “A Europe fit for the
digital age” som syftar till att 6ka EU:s digitala
suveranitet och utveckla gemensamma europeiska
standarder. | december 2020 publicerade
kommissionen ett nytt regleringsforslag: Digital
Services Act (DSA). Forslagets 6vergripande syfte
ar att bidra till en battre miljo for det demokratiska
samtalet i en digital tid. Det genom att skapa en
battre dversyn och transparens kring sociala
medier och att reducera systematiska risker sdsom
manipulation och desinformation.32 Aven om Norge
inte &r med i EU sa &r Norge bundet till att folja alla
rattsakter avseende den inre marknaden och Norge
har aven svarat kommissionen att de stodjer
aktuellt forslag®® (Norge foljer redan idag
“e-Commerce Directive”, GDPR, osv).

Det finns idag flertalet 6verenskommelser och
samarbeten pa europeisk niva kopplat till hybridhot
och paverkansoperationer. Exempelvis finns
kunskapscentret for att méta hybridhot, Hybrid COE
i Helsingfors. Dar Danmark, Finland, Norge och
Sverige ar medlemmar. Vid Natos kunskapscenter
for strategisk kommunikation, StratCom COE i Riga,
ar Danmark, Finland och Sverige, men inte Norge
representerade. Det géller dven for EU:s
utrikestjanst EEAS och East StratCom Task Force.34
En enhet som framfor allt fokuserar pa pro-ryska
narrativ riktade mot EU och dess medlemslander
(EUvsDISINFO &r en del av detta). Ett annat relevant
samarbete ar Multinational Capability Development
Campaign (MCDC)35 dar Danmark, Finland och
Norge medverkat inom Countering Hybrid Warfare
Project. Ett projekt dar Norge varit en ledande
nation och vars arbete blivit tongivande for
forsvarsmakter i hela regionen.

Pa politisk niva sa finns det inget samarbete pa
nordisk niva av samma dignitet som det inom EU,
dven om Nordiska radet har genomfort en hel del
aktiviteter de senaste aren. Exempelvis sa hade
Toppmotet 2018 en punkt pa temat "Demokratin
under press”3® och under 2018 slapptes dven en
gemensam rapport Fighting Fakes — The Nordic
Way.37 2018 publicerade dven Myndigheten for
samhéllsskydd och beredskap (MSB i Sverige)
rapporten Sa bygger vi sdkerhet i Norden,38 och
forra aret skulle det genomforts temasession
"Desinformation som ett hot mot den nordiska
modellen”, men den blev installd pa grund av
pandemin.3 Sverige och Finland har haft bilateral
ovningsverksamhet dar tjansteman fran de bada
landerna deltagit.*? Finska myndigheter har dven
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anpassat den svenska handboken Att méta
informationspaverkan (MSB)#' till sin nationella
kontext.

Under hosten 2020 genomforde Nordicom
(Nordiska radet) och Statens Medierad (Sverige) en
serie webinar som behandlade medie- och
informationskunnighet i de nordiska landerna.*?
Nordicom &r dven med och finansierar NordMedia
Network som &r ett nordiskt natverk for media- och
kommunikationsforskning, vilka exempelvis
arrangerar konferensen NordMedia2021 Crisis and
Resilience: Nordic Media Research on the
Frontline.*3 Ett annat akademiska samarbete ar
NORDIS - network on online disinformation. Ett
gemensamt projekt med forskare och akademiker
fran norska, svenska och danska universitet. Dar
bland annat tre storre konferenser/workshops har
arrangerats under 2019-2021.44

Proaktivt arbete for okad
motstandskraft

Som ndamns ovan sker paverkansoperationer oftast
inte over dagar eller veckor, utan oftast genomférs
de med ett langt tidsperspektiv pa ett lagintensivt
sétt, sa att vi inte ens marker att de sker. Darfor ar
det proaktiva arbetet fundamentalt, ett modernt
psykologiskt forsvar dr nagot som samhallet maste
bedriva brett och kontinuerligt. Psykologiskt forsvar
ar en uppgift for samtliga nationella myndigheter.4®

Det finns forutsattningar for att ett 6kat nordiskt
samarbete skulle bidra till att 6ka var samlade
formaga att identifiera och mota
paverkansoperationer. | r ndr exempelvis Norge
har tillsatt en ny forsvarskommission och Sverige
arbetar med att ta fram en ny nationell
sakerhetsstrategi sa finns ett momentum nar det
kommer till att utveckla det nordiska samarbetet
inom krisberedskap och civilt forsvar. Dessa
instanser bor undersdka och vardera hur olika
nordiska samarbeten kan utvecklas i syfte att 6ka
var samlande motstandskraft mot hybridhot sa
som desinformation.

Det samma galler de nordiska landernas pagaende
arbete med att utvardera den egna hanteringen av
cornapandemin. Hur kan olika samarbeten mellan
de nordiska landerna utvecklas for att vi i framtiden
ska vara battre forbereda for att hantera en
pandemi liksom en infodemi. Det gar att stinga
fysiska granser, men desinformation tar inte
hansyn till det. Utan den digitala respektive
kognitiva dimensionen ar och forblir 6ppen.
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| de nordiska landerna behovs det ett
okat engagemang pa politisk niva
Aven om EU och Nato &r de nordiska ldndernas
starkaste sakerhetspolitiska samarbeten i ett
europeiskt och transatlantiskt perspektiv, sa finns
det ett stort varde i att utveckla regionala
samarbeten. Exempelvis ett starkare nordiskt
samarbete nar det kommer till hanteringen av den
sakerhetspolitiska utvecklingen i norr och Arktis,
och ett utvecklat samarbete mellan Norden och de
baltiska staterna, NB8, nar det kommer till
Ostersjon. Med avstamp i nationella
solidaritetsforklaringar och etablerade samarbeten,
sasom Nordefco, Nordiska ministerradet och

Haga-deklarationen, gar det att forstarka och utdka
det nordiska samarbetet for att bygga formaga till
motstandskraft och motatgarder mot hybridhot sa
som desinformation. Med ett distinktare
samarbete pa politisk/strategisk niva sa skapas
battre forutsattningar till samverkan och
samarbete dven pa operativ och taktisk niva.

Det finns manga goda exempel pa etablerad
samverkan och samarbeten mellan myndigheter,
akademi, naringsliv och ideella organisationer i de
nordiska landerna att bygga vidare pa. Och pa
politisk niva sa har exempelvis Nordiska radet i
borjan av 2021 lyft att de vill se ett utokat
samarbete nar det kommer till utrikes- och
sakerhetspolitik. Liksom att de nordiska landerna
har mycket att vinna pa att starka sitt samarbete
kopplat till krisberedskap och civilt forsvar.46 47

2019 faststalldes En gemensam strategi for
samhallssékerhet*® dar det framkommer att de
nordiska landerna ska utveckla samarbetet for att
mota hybridhot, och férra aret kom rapporten
Nordic Foreign and Security Policy 2020.4° |
rapporten presenterades 14 forslag for hur det
nordiska samarbetet kan utvecklas. Ett avdem ar
att utveckla en gemensam, konceptuell och politisk
forstaelse for hybridhot. Men det kravs ett okat
engagemang for att bygga faktisk formaga, och
fragor som cyberangrepp och desinformation
maste generera mer politiskt kapital.
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" O forslag for okad motstandskraft

Aven om expertisen inom méanga organisationer 4&r omfattande
sa ar fortsatt de "samarbeten” som finns pa en forhallandevis
basal niva. Det behover forandras. Det finns flera omraden dar
de nordiska landerna kan utveckla befintliga, och etablera nya,
former av samverkan, samordning och samarbete. | syfte att
bygga gemensam férmaga till motstandskraft och motatgarder
mot paverkansoperationer och desinformation.

1. Ny karta — nytt lage

Sociala medier ar idag en del av den offentliga infrastrukturen. En utveckling som medfort
fantastiska mojligheter, men ocksa stora utmaningar. Trots att det &r dver 15 ar sedan
Facebook grundades sa ser det nu ut som att politiker, sdval som techbolagen sjélva, yrvaket
forsoker hantera en situation som ingen riktigt kunnat férutse. Fa aktorer, om ens nagon, har
riktigt koll pa laget. Med utgangspunkt i informationsmiljon som modell sa behdvs det ett
storre fokus pa:

+ Vad digitaliseringen innebar for de viktigaste av vara skyddsvarden: liv och hilsa,
manniskors fri- och rattigheter, demokrati, och samhallets funktionalitet.

« Det demokratiska samtalet i en digital tid dar cybersédkerhet och paverkansoperationer
och kunskapsresistens ar stora utmaningar.

«  Att uppratthalla och skydda var digitala suveranitet och var kognitiva suveranitet
liksom vi uppratthaller och skyddar var territoriella (luft, land, hav) suverénitet.

2. Quadruple Helix

For att 0ka medvetenheten och bygga motstandskraft kan samverkan mellan olika aktorer
och sektorer bidra. Samverkan mellan offentlig sektor, universitet/hogskola och naringsliv
kallas Triple Helix-modellen. Nar civilsamhallets tongivande individer, entreprendrer, startups,
ideella organisationer och eldsjalar — grupper med en avgdorande roll for innovation och
utveckling — kompletterar de traditionella aktorerna skapas en Quadruple Helix. Centrala
aktorer behover skapa incitament och forum for samverkan enligt denna modell pa olika
nivaer, bade nationellt och 6ver landsgranserna for att:

+ Etablera en gemensam forstaelse for hur vara sarbarheter utnyttjas av antagonister for
effektiv paverkan.

« Etablera och utveckla metoder for hur vi kan omsatta och implementera all den
kunskap som finns till faktiska férmagor.

+ Naringslivet ska bli mer medvetna, men ocksa hitta samarbetsformer och metoder dar
naringslivet kan bli mer transparant utan att det skadar varumarken, samtidigt som de
kan bidra och fa stod mot cyberangrepp och paverkansoperationer.
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« Skapa forutsattningar for effektivare samverkan och samarbete mellan naringslivet
och den akademiska véarlden. Bada dessa gruppers fardigheter och kunskaper ar
avgorande for att etablera effektiva metoder och verktyg for att méta
paverkansoperationer.

3. Identifiera roller och skapa synergier

Ett aktivt foregangsskap genom politiska beslut och regleringar ar centralt for utveckling av
ett modernt psykologiskt forsvar. Men det ar ocksa oerhért viktigt att uppmuntra och pa olika
satt stimulera goda initiativ, sma som stora, som bidra till psykologiskt forsvar:

+ Identifiera roller och ansvar, kartlagg vilka aktorer och formagor som finns i de olika
landerna med verksamhet som bidrar till psykologiskt forsvar.
+  Ta fram planer for hur synergier kan uppsta och forstarkas mellan olika verksamheter.

4. Nordisk fact-checking

Eftersom desinformation och missinformation inte tar hansyn till landsgranser sa skulle ett
utvecklat samarbete avseende identifiering och debunking minska spridningen och effekterna
av felaktig och vilseledande information (exempelvis sa granskar den norska organisationen
Faktisk ofta felaktig information om Sverige som sprids i norska forum):

Skapa incitament och bidra till att utveckla samverkan och samarbeten mellan de
nordiska organisationer som arbetar med fact-checking.

5. Involvera forskningen

Den forskning som sker vid nationella centrum, myndigheter och universitet, liksom
internationella organisationer och samarbeten sdsom StratCom COE och MCDC, pavisar att
de nordiska landerna manga ganger har tillgang till den absoluta expertisen inom aktuella
omraden. Ett arbete som kan utvecklas &r att enskilt och tillsammans omsitta all denna
kunskap till nationella och nordiska formagor — strategiska saval som operativa. Det finns
stora vinster med tatare samarbete mellan politiken och akademin. Involvera akademiker och
experter i det politiska arbetet och for att realisera teoretiska kunskaper och bygga faktisk
formaga. Tva tydliga exempel att inspireras av ar:

«  Utvecklingen av brittiska RESIST Counter Disinformation Toolkit. Utifran den svenska
handboken Att méta informationspaverkan ar RESIST en vidareutveckling. Dar
forskarna vid Lunds universitet tillsammans med Government Communication Service
(GCS) utvecklat en verktygslada for att forebygga och hantera spridningen av
desinformation. En valdigt konkret saval som allomfattande verktygslada for
kommunikatorer saval som policy-skapare, chefer och seniora radgivare.

« Utvecklingen av Global Britain in a competitive age. Akademiker fran School of Security
Studies vid King's College London, har haft nyckelroller i framtagandet av den nyligen
publicerade nya nationella sékerhetsstrategin.°
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6. En gemensam terminologi

Det ar ndodvandigt att tydligare definiera och inrikta psykologiskt forsvar liksom att etablera en
gemensam terminologi pa nationell niva. An bittre pa nordisk niva. For idag finns det en stor
spannvidd mellan lander och inom lander, och det medfor begrasningar — om vi inte kan
beskriva problemet sa kan det vara svart att forsta problemet och det blir annu svarare att
|6sa det. Inom det militédra finns det i hogre utstrackning ett gemensamt sprak dar de
nordiska landerna bygger terminologi, begrepp, procedurer och praxis pa Natos ramverk. Tva
exempel att inspireras av:

Forsvarets Etterretningsdoktrine 2027 (Norge) ar ett bra exempel pa hur man inom ett
land tagit fram ett gemensamt sprak.

Terminology Working Group vid StratCom COE vars arbete syftar till att utveckla en
gemensam terminologi inom omradet strategisk kommunikation. Ett mer exakt, men
ocksa enklare sprak som éverbryggar terminologin mellan beslutsfattare, militar,
teknikforetag, akademiker och programmerare.

/. Strategisk kommunikation

Strategisk kommunikation &r en betydelsefull formaga for att bygga motstandskraft liksom i
genomférandet av motatgarder. Ett utokat nordiskt samarbete i syfte att koordinera och
forstarka strategiska insatser kan ha stor effekt. Dels for att attribuera illegitim paverkan och
avskracka fraimmande makt, dels for att sdkra intern och extern sammanhallning. Exempel pa
gemensamma insatser kan vara:

Forstark gemensamma kommunikationen infor, under och efter gemensamma militara
och civila évningar och insatser.

+ Skapa ett protokoll for snabba stoduttalande vid olika hybridangrepp dar frammande
makt pekas ut.

+ Utvisning av diplomater bor ske koordinerat och i solidaritet som svar pa angrepp mot
nordiska demokratiska institutioner och nationella sékerhetsstrukturer.®’

+  Etablering och vidmakthallande av strategiska narrativ. Vi skriver sjalva berattelsen om
hur vi ska forsvara vara land. De nordiska landerna behéver enskilt och tillsammans
mota destruktiva narrativ fran frammande makt och andra antagonister genom att
proaktivt etablera och vidmakthalla egna narrativ.

De nordiska landerna kommer utifran sina medlemskap i EU och Nato delvis att ha olika
sakerhetspolitiska 6vervaganden och prioriteringar, men det finns fortfarande mer som
forenar oss an som skiljer oss.

8. Riskkommunikation och transparens

De nordiska landernas hantering av pandemin pavisar behovet av att utveckla férmagan till
riskkommunikation. Proaktiv kommunikation innan och under en kris som bygger pa
valgrundade malsattningar, malgruppsanalyser och angreppssatt, samt att kontinuerligt
utvardera egen kommunikation och varna for pagaende desinformation. P3 alla nivaer
behovs arbete for att proaktivt mota potentiella brister och informationsvacuum som kan
uppsta. Tva aktuella exempel pa det ar:
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https://stratcomcoe.org/new-report-looks-digital-terminology

« Den pagaende pandemin har visats sig vara en grogrund for konspirationsteorier och
extremism. lllasinnade aktorer utnyttjar pa olika satt manniskors oro, radsla och
besvikelse for att vaxa sig starkare — for att 0ka foraktet mot politiker och offentliga
institutioner.52

+  Enligt Granshinderradet sa har pandemin pavisat att de som bor och arbetar i
gransregionerna drabbats oskaligt hart av landernas olika restriktioner och
gransstangningar. Darav har radet lyft att de nordiska landerna behdver ta fram en plan
for hur de negativa effekterna for gransboende kan minskas vid likande kriser i
framtiden.53

Nationella riskbedémningar som Risiko 2027 och nationella sakerhets- och
underrattelsemyndigheters 6ppna arsredovisningar ar goda exempel néar det galler
riskkommunikation och transparens. Men de ar punktinsatser och det behovs okad
kontinuitet och intensitet:

Risker och hotbilder som lyfts fram i dessa rapporter behéver kommuniceras i storre
omfattning och over tid.

+ Genom att utveckla, samordna och forstarka nationell och nordisk riskkommunikation
kan befolkningen forberedas for framtida kriser och potentiella informationsvacuum
begransas.

9. Utbildning

Okad medvetenhet bidrar till motstdndskraft och utbildning &r ett viktigt verktyg for detta.
Etablera samverkan och samarbete for merutbyte av olika utbildningar och genomforandet
av gemensamma utbildningar inom olika omraden och pa olika nivaer. Fran basal niva for ett
brett spektrum av malgrupper, till specialistutbildningar fér de som arbetar operativt med att
identifiera och mota paverkansoperationer och desinformation:

+ Media- och informationskunnighet (inklusive digital kallkritik, sokkritik och kalltilit).

+  Grundldaggande medvetenhet kring risker, sarbarheter och hotbild kopplat till
paverkansoperationer och desinformation.

+ Identifiera och mé&ta desinformation utifran verktyg som RESIST och The ABCDE
Framework.

+  OSINT (informationsinhamtning genom Oppna kallor) och digital forensik (analys av
elektroniska spar).

Det finns manga digitala plattformar och natverk for utbildning och kunskapsspridning, nagra
exempel att inspireras av ar:

Det europeiska samarbetet EDMO — United against disinformation.

+  Global Engagement Center (GEC) som &r en del av US State Department. Deras arbete
ar till stor del natverksbaserat och de star som véard for en méngd bra initiativ som
exempelvis Disinfo Cloud.

First Draft Training.
Internetkunskap.se av Internetstiftelsen.
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10. Ovning

Ova mera och utveckla samverkan pa omradet. Det for att |dra av varandra och for merutbyte
av uppléagg och évningsmaterial. Om vi inte 6var sa ar det svart att lyckas hantera de
potentiella hot som kan uppsta — hur ska olika aktorer och sektorer vara forberedda och ha
formaga att méta exempelvis en kognitiv 6verbelastningsattack®* 5 om de aldrig 6vat pa det?

Oka inslagen av paverkansoperationer och desinformation i mindre saval som stdrre
ovningar nar det kommer till krishantering och beredskap.

Involvera fler civila aktorer i militdra 6vningar och fler militara i civila évningar. Oka
fokus pa militar-civil samverkan, pa nationell niva och 6ver landsgrénserna.
Utveckla scenarier. Scenarier som kan mojliggora bade en tydligare kravstallning
gentemot enskilda myndigheter och bidra till en sammanhangande gemensam
problemformulering och planering. Utifran framtagna scenarier sa gar det att
genomfora tvarsektoriella dvningar nationellt liksom i olika nordiska forum.

Etablera en gemensam digital plattform for 6vning och traning. Det finns pagaende
projekt hos bland annat Forsvarets forskningsinstitutt (utveckling av
simuleringsplattformar med 6ppen kallkod med "kloner" av sociala medier) som kan
anvandas i ett nordiskt sammanhang.
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ANTON LIF

Anton Lif ar specialist pa informationspaverkan
och kommunikation, och fagprofil i UTSYN. Idag
arbetar han som Crisis Management-konsult pa
Combitech, ett oberoende bolag inom férsvars-

och sakerhetskoncernen Saab. Under manga ar
arbetade Anton vid Forsvarsmaktens forband
for psykologiska operationer (psyops), dar han
varit med och utvecklat férmagan i Sverige.

UTSYN - Forum for utenriks og sikkerhet 15 www.prosjektutsyn.no



R

Q — FORUM FOR UTENRIKS OG SIKKERHET

Stortorvet 3
0155 Oslo

www.prosjektutsyn.no

post@prosjektutsyn.no

Fagnotatet er tilrettelagt og publisert med stgtte fra
Utenriksdepartementet og Fritt Ord.



	Fagnotat nordisk samarbeid
	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6
	Page 7
	Page 8
	Page 9
	Page 10
	Page 11
	Page 12
	Page 13
	Page 14
	Page 15
	Page 16


