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| forbindelse med Covid-19 debatteres
myndighetenes strategi for & handtere situasjonen.
Nasjoner, regioner og kommuner anklages for a
vaere uforberedt i mgte med pandemien og
moteord som sort svane og gra neshorn brukes for
a forklare og beskrive myndighetenes valg av
strategier.

Dette fagnotatet belyser hva som kan vaere arsaken
til ulike strategier i forebyggende beredskap og hva
det kan bety for krisehandtering.

Begrepet sort svane ble popularisert i 2007
gjennom Nassim Nicholas Talebs bok The Black
Swan: The Impact of the Highly Improbable.1 Selv
om Taleb faktisk drgftet begrepet allerede i 2001,
assosieres begrepet gjerne med finanskrisen i
2008. Selve uttrykket «sort svane» ble brukt for &
illustrere problematikken med & trekke en slutning
fra det individuelle til det allmenne som
bevismetode. Det utgar fra en gammel europeisk
pastand om at «alle svaner er hvite» fordi det inntil
da aldri hadde veaert observert en sort svane.
Uttrykket «sort svane» har senere blitt brukt som
eksempel pa at fenomener, uansett hvor lite
sannsynlige de kan virke, likevel kan inntreffe.

Europeerne ble overrasket da de observerte sorte
svaner fgrste gang i Australia i 1697, men for
aboriginere var artens eksistens en selvfglge all
den tid sorte svaner stammer fra nettopp Australia.
En overraskelse der altsa, for europeerne, men ikke
for aboriginerne.

Taleb definerer sorte svaner som «uventede
hendelser eller hendelser med stor
innvirkning som avviker utover en

rimelig forventning om en situasjon;

som forarsaker atferdsmessige og
psykologiske endringer i samfunn; er
ekstremt vanskelig a forutsi» og som
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kjennetegnes av at den er:

en overraskelse for observatgren;

+ en hendelse med stor innvirkning;

+ og at hendelsen kunne veert forventet hvis
relevant data var tilgjengelig og redegjort for.

| boken Fooled by Randomness: The Hidden Role of
Chance in Life and in the Markets fra 2001
presenterer Taleb ideen om at mennesket er
ubevisst eksistensen av tilfeldighet, og at vi har en
tendens til & forklare tilfeldige utfall som
ikke-tilfeldige og overvurderer sammenheng
mellom fenomener.2 Vi leter, mener Taleb, etter
sammenhenger og forklaringer selv nar det ikke er
noen. Et aktuelt eksempel pa dette er sirkuleringen
av en pastand om at det ble utgitt en roman i 1981
som forutsa Covid-19.

Det var faktisk fgrst etter finanskrisen i 2008 at
samfunnet virkelig fattet allmenn interesse for
Talebs bok The Black Swan, hvor han argumenterer
for at tradisjonell risikostyring ikke vier tilstrekkelig
oppmerksomhet til begrepene tilfeldighet,
sannsynlighet og usikkerhet. Grunnen til at boken
fattet seerlig interesse, og Taleb ble genierklaert, kan
veere at finanskrisen slo inn for fullt aret etter den
ble gitt ut, og at folk dermed oppfattet en
sammenheng mellom hendelsen og bokens
undertittel: The Impact of the Highly Improbable.
Ironisk, fordi det slett ikke var «improbable».

| 2016 ga Michele Wucker ut boken The Gray Rhino:
How to recognize and act on the obvious dangers
we ignore.3 | boken presenterer Wucker gra
neshorn som en metafor pa menneskets evne til a
overse fare selv om alle lamper lyser rgdt. Billedlig
sett er det en annen mate a forklare hvorfor vi blir
overrasket over konsekvensene fra en pandemi nar
scenarioet og konsekvensene (neshornet) er varslet
og beskrevet gjentatte ganger, faktisk helt siden
1349.4
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| sin bok beskriver Wucker gra neshorn som «en
hgyst sannsynlig trussel med stor innvirkning, som
vi likevel velger a se bort ifra». Skal vi unnga ikke &
bli trampet ned av neshorn, ma vi erkjenne
muligheter av hendelser og deres konsekvenser,
deretter definere trusselen og sa handle deretter.
Dette krever, viser det seg, ofte sterke individer i
organisasjonen.

Begrepet «gra neshorn» introduserte
Wucker fgrste gang i 2013, pa The
World Economic Forums arsmgte i
Davos i Sveits. Wucker |gftet flere
eksempler, som finanskrisen i 2008,
det gdeleggende etterslepet av
orkanen Katrina og andre natur-
katastrofer, de nye digitale
teknologiers inntog i medieverdenen,
og Sovjetunionens fall. Tilsvarende
eksempler pa tydelige advarsler er

ikke vanskelige & finne i Covid-19
sammenheng. Sa er spgrsmalet, var pandemien en

sort svane eller et gratt neshorn?

Jeg tipper; at i beredskapsmiljgene de neste tiarene
vil folk bruke mye tid pa a krangle om det egentlig
var svane- eller neshornbaesj de stod i, varen 2020.

For & jazze opp heksebrygget kan vi ogsa trekke inn
fabelen om den kokende frosken. Fortellingen
brukes ofte for a forklare hvorfor mennesker
reagerer raskt pa nye hendelser, men ikke reagerer
pa sakte endrede forhold fgr det er for sent: Hvis du
er en frosk og blir plassert i en kjele med kokende
vann, hopper du ut. Men, hvis du er en frosk og blir
plassert i en kjele med lunkent vann som gradvis
varmes opp, reagerer du ikke og vil til slutt dg av
det varme vannet. Frosken kan benyttes som
metafor pa en gradvis tilvenning til eller nedbygging
av systemisk beredskap over tid.

Og for a legge til enda en metafor; som et antonym
til sorte svaner benytter Nouriel Roubini begrepet
«hvit svane» for a forklare finanskrisen. Krisen var,
ifglge Roubini, helt forutsigbar; den utspilte seg
som fglge av akkumulering av hendelser og felgelig
kjent-ukjent faktorer.5
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Begrepet «kjent-ukjent» og «ukjent-ukjent» ble
popularisert av Donald Rumsfeldt i forbindelse med
manglende bevis pa massegdeleggelsesvapen i
Irak i 2002 (begrepet ble skapt av psykologer i 1955
som et verktgy for individer til & se sin rolle i forhold
til andre).

Professor i risikoanalyse og risikostyring ved
Universitetet i Stavanger, Terje Aven, mener at risiko
ikke kan uttrykkes gjennom a uttrykke risiko som et
produkt av sannsynlighet og konsekvens. Dette er
fordi fremtiden er preget av stor usikkerhet og man
ber derfor ikke legge for mye vekt pa historiske
data.6

For & identifisere sorte svaner ma vilete i
kunnskapsdimensjonen. En risikovurdering bgr ikke
vaere basert pa hva vi ser, snarere pa det vi ikke ser,
mener Aven. Usikkerhetsperspektivet gir bedre
forstaelse av hvordan man skal vurdere og om ikke
forhindre, redusere, og til en viss grad handtere
sorte svaner. Han forklarer en sort svane som en
«overraskende, ekstrem hendelse i forhold til
navaerende kunnskap» og at sannsynligheter ma
forstas som personlige vurderinger — bytter man ut
en analytiker med en annen kan man fa en annen
vurdering av risiko, basert pa personens kunnskap.
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Det finnes ikke en overordnet definisjon av begrepet
«risiko». | Norge benyttes det ulike definisjoner og
praksiser knyttet til hvordan begrepet skal forstas i
mgte med ugnskede hendelser. 1 2016
argumenterte Justis- og beredskapsdepartementet
for felles begrepsbruk i sin melding til Stortinget:
Risiko i et trygt samfunn7: «Felles forstaelse av
begreper, eller kunnskap om hverandres
begrepsbruk, er en forutsetning for a forsta
hverandre og kunne samhandle, enten det er under
hendelser eller i andre sammenhenger.»

Begrepet «risikokommunikasjon» kan forstas som
utveksling av informasjon mellom aktgrene i
«samfunnssikkerhetskjeden», og som krever felles
begrepsavklaring:

Samfunnssikkerhetskjeden er kjennetegnet av
mange aktarer som ivaretar ulike deler av arbeidet,
bade offentlige aktgrer pa ulike forvaltningsniva,
private og frivillige organisasjoner. Godt
samfunnssikkerhetsarbeid stiller derfor store krav til
samordning pa tvers av sektorer og forvaltningsniva,
og et godt samarbeid med private og frivillige
aktgrer. Samfunnssikkerheten péavirkes av
utviklingen i Norge, men i stor grad ogsa av globale
utviklingstrekk.

Digitale sarbarheter, IKT-kriminalitet, en endret
sikkerhetspolitisk situasjon og et gkt antall
terroranslag internasjonalt, er eksempler pa globale
utfordringer som ogsa pavirker Norge og norsk
sikkerhet.

En viktig forutsetning for god samfunnssikkerhet er
forstaelse for de seaerskilte utfordringer arbeidet
innebaerer. God samfunnssikkerhet handler om a
arbeide systematisk med mulige hendelser som det
er usikkert om noen gang vil skje. En drvaken og
risikoerkjennende kultur er avgjgrende for & lykkes.
Dette gjelder generelt, men er seerskilt viktig i forhold
til digital sikkerhet. Digitaliseringen av samfunnet
skaper avhengigheter og sarbarheter som gar pa
tvers av sektorer, ansvarsomrader og landegrenser.
Dette krever hgy kompetanse, systematisk arbeid og
samarbeid mellom aktgrene i de digitale kjedene.8
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Direktoratet for samfunnssikkerhet og beredskap
(DSB) definerer risikokommunikasjon som «en
detaljert og spesifikk beskrivelse av en ugnsket
handling; en beskrivelse av en fremtidig tilstand og
veien til hva som forarsaket det».9 En forutsetning
- og utfordring — for vellykket samhandling er
derfor en felles forstaelse av beredskapsbegreper,
og at det ikke finnes en overordnet definisjon pa
begrepet risiko — og at dette medfgrer ulike
risikoperspektiver blant aktgrene i det sosiale
nettverket som samfunnssikkerhetskjeden
representerer.

| 2012 undersgkte forskere ved Universitetet i
Stavanger hvordan ulike risikoperspektiv pavirker
risikokommunikasjon, samt hvordan og i hvilken
grad forskjeller i risikoperspektiver kan forarsake
barrierer og problemer i kommunikasjonen.10
Basert pa et sett med fem definerte og
fremtredende risikoperspektiver var malet med
studien a vise hvordan ny kunnskap om risiko kan
bidra til 8 I¢se disse problemene. | hovedtrekk var
rammeverket for risikokommunikasjonsmodellen
fordelt pa ulike, men fremtredende, risikoperspektiv
i samfunnet:

Det tradisjonelle risikoperspektivet: Objektiv
risiko uttrykker risiko som et produkt av
sannsynlighet og konsekvens.

Det «<moderne» usikkerhetsperspektivet:
Uttrykker risiko som mulige konsekvenser av
en aktivitet med tilhgrende usikkerhet.

+  De «allmenne» forstaelsene av risiko: Det
kaotiske risikoperspektivet, der risiko
uttrykkes gjennom en blanding av konsepter
og ideer, og risikopersepsjon, der risiko
pavirkes av for eksempel kultur eller fglelser
som for eksempel frykt.

Studien konkluderte med at hovedutfordringen for
god risikokommunikasjon ikke er allmenn mangel
pa vitenskapelig kunnskap, men at de som sitter i
posisjoner som risikoanalytikere og
beslutningstakere ofte utfgrer oppgaven uten
tilstrekkelig kunnskapsgrunnlag.

Siden det ikke finnes en overordnet definisjon av
risikobegrepet, finnes det heller ikke en overordnet
definisjon av begrepet «systemisk risiko». Begrepet
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assosieres ofte med finansielle systemers
sammenbrudd etter finanskrisen i 2008 fordi
medvirkende arsaker til finanskrisen var at de som
hadde kunnskap om sarbarheten til systemet ikke
ble forstatt. Generelt kan systemisk risiko derfor
beskrives som konsekvens av en dysfunksjonell
komponent i et system, men som er alvorlig nok til
a forarsake at hele systemet kollapser.

Ofte gjor vi risikovurderinger som vi kommuniserer
med andre. Har du tenkt pa hvilke faktorer som
pavirket en vurdering om a kjgpe ny bil? Hva var
arsaken til at det ble nettopp den bilen? Var det et
resultat av en grundig analyse, et miljgengasjement
eller var det fargen pa bilen eller humgret den
dagen som avgjorde det? Hadde andres vurderinger
noe a si for valget dersom du allerede hadde
bestemt deg for bilen pa forhand?

Dersom vi knytter vurderinger til noe som har verdi
for oss kan en akseptabel risiko for en person veere
en uakseptabel risiko for en annen. En arsak kan
veere at individer ofte trekkes mot en bias kalt
«risikopersepsjon», som knytter vurderingen til
folelser som for eksempel frykt og som seerlig
handler om ting som kan ramme oss personlig og
som har personlig verdi.11 1 2002 vant Daniel
Kahneman Nobelprisen i gkonomi for & ha integrert
gkonomisk analyse med grunnleggende innsikt fra
kognitiv psykologi, spesielt angadende atferd under
usikkerhet, og dermed etablert et nytt
forskningsfelt. | boken Tenke, fort og langsomt viser
Kahneman at vi systematisk avviker fra det
tradisjonelle gkonomiske teorier forutsetter nar vi
skal ta beslutninger som er knyttet til usikkerhet.12
Kahneman viser til «tilgjengelighetsheuristikk» for a
forklare hvorfor vi ofte tar beslutninger basert pa
raske slutninger («system 1») og ikke pa
langsomme rasjonelle vurderinger («system 2»).

Dette viser at vurderinger og beslutninger kan
pavirkes av fglelser, som for eksempel frykt eller
glede, eller personlige eller kulturelle forhold som
verdier, eller psykologiske faktorer som farger eller
«risikoaversjon». Dersom aktgrene i
samfunnssikkerhetskjeden benytter ulike begreper
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for & beskrive sin vurdering og uttrykker
vurderingene med fargekoder kan det veaere fort
gjort at det oppstar misforstaelser. Til syvende og
sist er vi alle mennesker og det er vanskelig a ta
beslutninger med manglende informasjon nettopp
fordi risiko handler om fremtiden — og om den
finnes det ingen fasit. Konfrontert med beslutninger
som ma tas under usikkerhet har studier funnet
tilsynelatende forskjellig risikoaversjon mellom
ledere, for eksempel med hensyn til nar de tar
beslutninger basert pa personlige verdier og verdier
de forvalter pa vegne av andre.13 Nar man forvalter
verdier pa vegne av andre eller uten et direkte
personlig ansvar kan risikoaversjonen veere langt
hgyere enn om man er personlig ansvarlig for
konsekvenser. Dermed er dette ogsa en faktor som
kan gjelde for politiske beslutninger.

Nar mange skal uttrykke meninger uten et felles
begrepsapparat kan dette rett og slett bli et
heksebrygg som pavirker beslutningsgrunnlaget.
Tilgjengelighetsheuristikk bidrar til at beslutninger
blir fattet pa grunnlag av en miks av ideer og
konsepter, men knyttet til observasjoner i fortid — et
objektivt risikoperspektiv.

Ulik forstaelse og praktisering av risikobegrepet
innebaerer at det kreves flere tilnaerminger og
involvering av flere aspekter for & dekke
sammensatte problemstillinger. Hver organisasjon i
et system har sin egen rolle, kultur og kjennetegn,
og dette kan pavirke forskijellige risikoperspektiver
og oppfatninger. Pa den annen side utgjer dette en
sarbarhet, spesielt nar ulikheter er knyttet til
manglende fagkompetanse eller dersom
metodebruken ikke kommuniseres og heller ikke
blir forstatt, hverken eksternt eller internt. Ulike
tolkninger og forstaelse av risiko, sannsynlighet, og
usikkerhet i risikokommunikasjon kan fgre til
uhensiktsmessig delegering av ansvar blant
aktgrene, manglende forstaelse av trusler og
muligheter, darlig koordinering av ressurser og
manglende tverrsektoriell forstaelse. Disse
aspektene anses som essensielle for felles
forstaelse og samhandling i risikostyring og
kriserespons i spenning, krise eller krig.14

Ulike risikoperspektiver vil ogsa pavirke hvordan
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samfunnets robusthet og evne til & gjenopprette en
normaltilstand forstas, og dermed hvordan
koordinering, informasjons- og
kommunikasjonsprosesser gjennomfgres og blir
prioritert.15 Viktige elementer i en effektiv
krisehandteringssituasjon forutsetter derfor en
felles forstaelse av styrende beredskapskonsepter,
konsistent koordinering og en transparent
informasjons- og kommunikasjonsprosess.16

| forbindelse med gjenapning av barnehager, skoler
og 1:1 tjenester i Norge under Covid-19 pandemien
valgte regjeringen en mer restriktiv linje enn
anbefalingen fra fagmiljget ved
Folkehelseinstituttet. Motstanden mot apning av
barnehager og skoler som oppstod, kanskje saerlig
blant foreldre, er en god observasjon pa ulike
risikoperspektiver mellom opplevd risiko
(risikopersepsjon) og kunnskapsbasert

€€ Nar Politidirektoratet melder grent og det
meddeles Stortinget at man er i havn med
objekisikring, er det basert pa feil informasjon.
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Bilde: Forskning viser at personlige eller kulturelle forhold til verdier eller psykologiske
faktorer som forhold til farger eller risikoaversjon kan pavirke beslutninger.17 En
masteroppgave i 2017 fant at politidirektoratet opererte uten en definisjon av begrepet

risikovurdering (der usikkerhet er redusert i
kunnskapsdimensjonen). Men om det er en riktig
eller gal beslutning kan vi ikke med sikkerhet vite
for vi kommer til fremtiden — og slik vil det alltid
vaere. De som hevder noe annet refereres ofte til
som naive positivister (eller arrogante eksperter),
og er i beste fall (enda) en ungdvendig ingrediens i
heksebrygget.

Systematisk forebygging av ugnskede hendelser
skjer gjennom en risikovurdering, en sakalt risiko-
og sarbarhets (ROS) analyse. | Norge er det
Direktoratet for samfunnssikkerhet og beredskap
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(DSB) som skal ha oversikt over risiko og sarbarhet
i samfunnet, men ulike sektorer har hvert sitt
ansvar for a gjgre arlige trusselvurderinger innenfor
sine ansvarsomrader. For eksempel er DSBs
analyser av krisescenarioer (AKS) bare én av fire
nasjonale trussel- og risikovurderinger som utgis
arlig. De gvrige utgis av Politiets sikkerhetstjeneste
(PST), Etterretningstjenesten og Nasjonal
sikkerhetsmyndighet (NSM). Det fordrer derfor at
aktgrene har en omforent forstaelse av
forutsetninger for vurderingene slik at de selv kan
gjere gode vurderinger som treffer pa tvers av
ansvarsomradene.
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til risikobegrepet

Analysemetoden
bygger pa NS 5814:
2009, men er utvidet
med vurderinger av
sarbarhet og
usikkerhet.

Aktor PST DSB E-tjenesten NSM
Beskrivelse av Hovedelementene i Ikke oppgitt. Verdier, trusler,
sannsynlighet og risikoanalysene i AKS sarbarhet.
derigjennom er sannsynlighet,
redusere uklarhet og | sarbarhet,
faren for konsekvenser og

. . misforstaelser. usikkerhet.

Tilnaerming

Definisjon/
begrunnelse
av metode

Meget sannsynlig
Det er meget god
grunn til & forvente

Sannsynlig
Det er grunn til &
forvente

Mulig

Det er like
sannsynlig som
usannsynlig

Lite sannsynlig
Det er liten grunn til
a forvente

Svaert lite
sannsynlig

Det er sveert liten
grunn til a forvente

Risiko handler om
hva som kan skje i
framtiden og er
derfor forbundet med
usikkerhet.

Usikkerheten knytter
seg til om en bestemt
ugnsket hendelse vil
inntreffe, og hva
konsekvensene av
denne hendelsen
eventuelt vil bli.

Fokus 2020 skal vaere
et element i
besvarelsen av
varslingsoppdraget.

Vart mal med Fokus
2020 er a gi en
overordnet vurdering
av tema, land og
utviklingstrekk som vi
mener vil ha vesentlig
sikkerhetsmessig
betydning for Norge i
det kommende aret.

Vi peker ogsa pa
utviklingstrekk som
kan fa
sikkerhetsmessig
betydning innenfor en
horisont pa fem til ti
ar.

Risikobildet er NSMs
vurdering av hvordan
sarbarheter, trusler
og andre
utviklingstrekk
pavirker risikoen for
viktige
samfunnsfunksjoner
og -verdier i tiden
fremover.

Vi kartlegger
sikkerhetstilstanden
med bakgrunn i
sarbarhetsfunn bade
innenfor og utenfor
sikkerhetslovens
virkeomrade.

Figur: Grov oversikt over tilneerming til risikobegrepet som
brukes for de fire ulike nasjonale risikovurderingene.
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| begrepet «<samhandling» (samvirke) ligger det
blant annet at aktgrene i samfunnssikkerhetskjeden
deler sine risikovurderinger.19 Aktgrene er en del av
et sosialt nettverk der individuelle planverk er
tilpasset systemet de tilhgrer, som igjen er basert
pa planverket til de andre aktgrene i nettverket og
sa videre. Dersom noen i nettverket gjgr en endring i
sitt planverk vil dette dermed kunne pavirke hele
nettverkskjeden.

| Norsk offentlig utredning (NOU) 2016:19 fremmet
utvalget forslag til en ny lov om forebyggende
nasjonal sikkerhet. Loven skulle gi en helhetlig
tilneerming til forebyggende sikkerhet pa tvers av
samfunnssektorer og gjelde for alle virksomheter
som er av kritisk betydning for grunnleggende
nasjonale funksjoner. Men i mandatet til utvalget
heter det ogsa at «<samfunnsgkonomisk
Iannsomhet skal veere en grunnleggende
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forutsetning, det vil si at aktuelle sikringstiltak ma
ha en samfunnsgkonomisk nytte som samlet
overstiger kostnadene.»20

Kost-nytte mandatet kan medfgre at dersom
vurderinger eller beslutninger er basert pa et
objektivt risikoperspektiv, kan
tilgjengelighetsheuristikk bidra til at historiske data
gis for stor vekt i beslutningen. Satt pa spissen, er
det for eksempel statistisk liten sannsynlighet for
et militeert angrep pa Norge. Men dersom kun
historiske data skal vaere en dimensjonerende
faktor for forsvarspolitiske beslutninger kan
resultatet bli at vi dimensjonerer for fortiden, ikke
fremtiden.

En forutsetning for beslutninger bgr derfor veere
kunnskap om risiko og hva begrepet omfatter.
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https://www.regjeringen.no/no/dokumenter/nou-2016-19/id2515424/?ch=1
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https://www.regjeringen.no/no/dokumenter/nou-2016-19/id2515424/?ch=1

Forsidebilde: Visualisering av sosial nettverksanalyse. Kilde: Wikimedia Commons.
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