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1. Innledning

Offentlig-privat samarbeid har veert en viktig del av debatten om omstilling og reform av Forsvaret
siden tidlig pa 1990-tallet. Dette har vaert en periode hvor Forsvaret har veert giennom en
kontinuerlig omstillingsprosess, med hyppige og store endringer i innretning og struktur.
Utgangspunktet var et behov for & dreie Forsvarets innretning i lys av endrede sikkerhetspolitiske
realiteter og et endret verdensbilde etter den kalde krigen. Malet med reformene har likevel hele
tiden veert effektivisering og kostnadsreduksjoner, samt til en viss grad bedre styring og kontroll. Mer
konkret har diskusjonene dreid seg om a etablere et forsvar i gkonomisk balanse pa den ene siden,
og om forholdet mellom Forsvarets oppgaver nasjonalt og internasjonalt pa den andre siden. | dag
synes det a vaere bred enighet om at Forsvaret trenger en grunnstruktur som fungerer mer
uavhengig av sikkerhetspolitiske konjunkturer. Det virker imidlertid fremdeles & vaere uenighet om
hvilke oppgaver Forsvaret skal Igse og hvordan de skal Igses innenfor denne strukturen.

Spgrsmal om sivile og private aktgrer har ikke bare vaert en del av den generelle offentlige debatten
rundt Forsvaret, men har ogsa veert bergrt i fagmilitaere rad til regjeringen og i langtidsplaner fra
regjeringen. Sist i forbindelse med Regjeringens forslag til langtidsplan for forsvarssektoren for 2017-
2020.! Man har ikke ngdvendigvis vart konkret pa hva innholdet skal vaere, men det er bakt inn i
diskusjoner om sivil-militeert samarbeid og totalforsvarskonseptet. Forsvarssjef Haakon Bruun-
Hanssen overleverte 8. oktober 2019 sitt fagmilitaere rad (FMR) til forsvarsministeren, hvor han blant
annet sier:

Det har veert en betydelig utvikling og fremgang innen sivil-militaert samarbeid i siste
langtidsplanperiode. Arbeidet har avdekket flere utfordringer og muligheter, og det er behov for
ytterligere tiltak for @ styrke, videreutvikle og effektivisere sivilt-militaert samarbeid. Strategisk
samarbeid som ivaretar tilstrekkelig tilgang til blant annet elektronisk kommunikasjon, legemidler,
drivstoff og andre forsyninger, vil veere sentralt for Forsvaret.

Det synes som om det i gkende grad settes likhetstegn mellom effektivisering og
konkurranseutsetting. | forkant av FMR tiltok diskusjonen ved at forsvarssjefen ga tydelige signaler
om behov for kostnadskutt gjennom gkt bruk av private/sivile Igsninger i opptakten til en ny
langtidsplan fra og med 2020. Den siste tiden er det blant annet foreslatt konkurranseutsetting av
tjenester innenfor transport, vedlikehold og IKT. FMR kommer til & utgjgre en svaert viktig del av
grunnlaget nar regjeringen i Igpet av vinteren skal ferdigstille sin nye langtidsplan for Forsvaret. Det
er derfor & forvente at disse spgrsmalene kommer opp igjen nar langtidsplanen legges frem for
Stortinget i Igpet av varsesjonen 2020.

Konkurranseutsetting av offentlige tjenester og produksjon er ikke noe nytt. Det sivile samfunn og
naeringsliv har alltid understgttet Forsvaret, seerlig innenfor logistikk. Forsyningstjeneste,
drivstoffleveranser og transport er omrader hvor man har lang erfaring med dette, som ogsa er
forpliktet under Beredskapsloven av 15.12.1950.

Forskningen er ikke entydig pa effektene av privatisering, utskilling og outsourcing av offentlige

1 Prop. 151 S (2015-2016) Proposisjon til Stortinget: Kampkraft og baerekraft Langtidsplan for forsvarssektoren.
https://www.regjeringen.no/contentassets/a712fb233b2542af8df07e2628b3386d/no/pdfs/prp201520160151

000dddpdfs.pdf
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oppgaver. Pa den ene siden synes det som om konkurranseutsetting kan bidra til reelle kostnadskutt
og effektivisering der oppgaver er konkrete og malbare, mens dette i mindre grad synes a vaere
tilfellet for oppgaver og tjenester der utgvelse av skjgnn og fleksibilitet i utfgring av oppgaver er
vesentlig. For Forsvaret kan det vaere gode gkonomiske argumenter bade for og imot
konkurranseutsetting.

De viktigste anfgrslene mot konkurranseutsetting gar ikke bare pa manglende
effektiviseringsgevinster og kostnadsreduksjoner, men ogsa pa hvilke utfordringer det innebaerer for
Forsvarets evne til a oppfylle samfunnsoppdraget. Den iboende usikkerheten som ligger i enhver
konflikt, krig eller krigslignende situasjon, gj@r Forsvarets oppgaver utfordrende a
konkurranseutsette. Det er derfor vanskelig a trekke et klart skille mellom funksjoner og oppgaver
som kan legges ut pa anbud og ikke.

@kt konkurranseutsetting av Forsvaret reiser en rekke spgrsmal:

Hvordan sikrer vi at monopol pa bruk av makt fortsatt underlegges statlig
styring og kontroll?

Hvordan forhindre sammenblanding av interesser som kan pavirke
utformingen og bruken av Forsvaret?

Hvordan sikre avgrensning av Forsvaret mot det sivile samfunnet?

Hvordan sikre apenhet og demokratisk kontroll?

Hvordan sikre rettigheter og plikter for leverandgrer til Forsvaret?

Hvordan sikre kontroll over sensitiv informasjon?




2. Bakgrunn

2.1 Internasjonal utvikling

Internasjonalt har spgrsmalet om konkurranseutsetting blitt aktualisert for Norge gjennom deltakelse
i multilaterale operasjoner som i Afghanistan, Irak og Nord-Afrika. Her har det norske Forsvaret
kommet i kontakt med private militaere selskaper (PMS). PMS er selskaper som pa bakgrunn av en
kontrakt utfgrer tjenester for et lands militaere styrker. Dette har i utgangspunktet omhandlet
stgttevirksomhet og infrastrukturbygging for amerikanske, britiske og franske styrker. | pkende grad
har vi ogsa sett at private militaere selskaper eller foretak har veert involvert i skarpe oppdrag og
konfliktliknende situasjoner.

Privat bruk av militeermakt er ikke noe nytt. Pa 1700- og 1800-tallet
gikk private armeer og selskaper hand i hand med stormaktenes
kolonialisering av nye kontinenter. Leiesoldater ble ogsa hyppig brukt,
eller enkeltindivider som solgte sine tjenester til konger og stater. Det
Ostindiske Kompani ble stiftet i 1600 av den britiske monarken, og ble
gitt bade gkonomiske og militaere oppgaver i forbindelse med den
britiske ekspansjonen inn i India og Asia. Senere, med utviklingen av
nasjonalstaten og gkt grad av folkestyre, ble volds- og maktmonopolet
sakte men sikkert tatt over av nasjonalstatene og deres militaere
grener. Den kalde krigens slutt med storstilt nedbygging av nasjonale
forsvarsstrukturer, og ikke minst en gkning i antall konflikter blant
annet i Midtgsten og Afrika, ga igjen grobunn for private aktgrers
inntreden i konfliktomrader internasjonalt. Det var slik herostratisk
bergmte selskaper som Haliburton (USA), Sandline International
(Storbritannia) og Executive Outcomes (S@r-Afrika) vokste frem pa
1990-tallet.

| dag benyttes private militaere selskaper over hele verden. Mange av selskapene har sitt utspring fra
Storbritannia og USA hvor innslaget av private aktgrer i offentlig tjenesteproduksjon er betydelig
stgrre, og politisk mer akseptabelt, enn for eksempel i Norge. P4 1990-tallet var det om lag 50
militaert personell for hver eneste private entreprengr/ansatt.? | dag utgjgr ansatte i private militaere
selskaper ofte majoriteten i mange konfliktomrader. 1 2016 var det om lag 8 400 amerikanske
soldater i Afghanistan3, mens antallet kontraktgrer, eller ansatte i private militeere selskaper, hadde
vokst til om lag 26 000%.

Tjenestene og kompetansen som tilbys av disse selskapene er ofte de samme som nasjonale militeere
enheter tradisjonelt har utfgrt®:

2 Corporate Warriors: The Rise of the Privatized Military Industry, P. W. Singer, 2007.

3 https://www.aljazeera.com/news/2019/09/timeline-military-presence-afghanistan-190908070831251.html|
4 https://www.acq.osd.mil/log/ps/.CENTCOM reports.html/5A July 2016 Final.pdf

5 https://www.nupi.no/Skole/HHD-Artikler/2008/Private-militaere-firmaer
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o Militere stgttefunksjoner: Dette er tjenester som i all hovedsak dreier seg om 3 understgtte
militeere feltoperasjoner, oftest logistikk. Det omfatter alt fra forpleining, transport og
vedlikehold helt fram til «fronten».

e Militaere konsulenttjenester: Dette innebzaerer alt fra radgivning i militaere spgrsmal, trening
og utdanning av militaert personell, til faktisk deltakelse i planleggingen og gjennomfgringen
av operasjoner.

o Militere kampenheter: Dette innebarer deltakelse i direkte kamphandlinger. Enten med
hele kombinerte kampenheter (bataljonsstridsgruppe/brigade), eller med eksperter integrert
i regulzere styrker (vapenbetjening, piloter etc.).

e Vapnet sikkerhet: Dette er selskaper som i fgrste rekke har en defensiv rolle, men som
opererer med samme taktikk og utrustning som kampenheter. Ogsa disse kommer hyppig i
trefninger med parter i en konflikt.

Selskapene er utrustet og opererer pa mange mater som militaere organisasjoner, men med en
struktur og organisasjonsform som sivile private selskaper. Selskapene utfgrer ogsa ofte tjenester
innenfor et bredt spekter av oppgaver og funksjoner. Et og samme firma kan drive transport av
forsyninger til og fra en konfliktsone, og samtidig utfgre vakthold av transporten gjennom egen
sikkerhetsstyrke. Dette er funksjoner som i all hovedsak underbygger maktmonopolet, eller er til for
a stgtte maktmonopolet.

2.2 Nasjonale trender

I Norge har diskusjonen rundt bruken av sivile aktgrer i utfgrelsen av Forsvarets samfunnsoppdrag
veert noe annerledes. Sivil-militaert samarbeid har alltid vaert en integrert del av
totalforsvarskonseptet. Diskusjoner om konkurranseutsetting har ikke handlet sa mye om
kjernevirksomhet, men mer om stgttefunksjoner eller leverandgrer som erstatter det som tidligere
ble ansett for a vaere blant Forsvarets primaerfunksjoner.

Konkurranseutsetting i Forsvaret kom pa dagsorden i forbindelse med New Public Management som
ble introdusert fra privat sektor i Storbritannia. Dette skulle vaere en alternativ strategi for politisk
ledelse i offentlig sektor i Norge for & redusere og effektivisere offentlig sektor. Videre introduserte
den internasjonale forsvarsindustrien (primaert dominert av USA) Performance-Based Logistics. Dette
var primaert motivert av a utvikle «after sales services», da nysalg av militeert materiell opplevde en
tgrkeperiode. Industriens strategi var a ga inn og overta nasjonale militaere stgttefunksjoner.

Forsvaret benytter i dag private kontraktgrer til en rekke stgttefunksjoner. Disse utfgrer vedlikehold,
transport, sanitet, forsyninger og liknende. Denne type utkontraktering startet allerede pa 1990-
tallet med konkurranseutsetting av Forsvarets kantiner. De siste drene har vi ogsa sett stgrre innslag
av sivile sikkerhetsselskaper, helikopterselskaper, og leverandgrer av vedlikehold og
forsyningsfunksjoner.® Vi begynner derfor & se en utvikling i retning av sivil-militaere relasjoner som
er mer lik en del av vare allierte. Trident Juncture i 2018 er den fgrste store allierte forsvarsgvelsen

6 https://forsvaretsforum.no/forsvaret-er-under-sterkt-press-fra-privatisering
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pa norsk jord hvor private aktgrer var tungt inne, og er sagt a vaere et viktig eksempel pa
totalforsvarskonseptet i en ny sikkerhetspolitisk situasjon.”

Trident Juncture 2018

NATO-gvelsen Trident Juncture var en test for det gjeninnfgrte
totalforsvaret, som er den samlede innsatsen fra nasjonen i krise og
krig — sivilt og militeert. Under gvelsen var det utstrakt bruk av sivile
samarbeidspartnere for a understgtte norske og allierte militaere
styrker. Det var den storste NATO-gvelsen i Norge siden den kalde
krigens oppher, og gvelsen samlet rundt 50 000 deltakere, 250

luftfartgyer, 65 skip og 10 000 landkjgretgyer fra 31 nasjoner. NATO og
Forsvaret inngikk kontrakter for rundt 1,5 milliarder kroner med norsk
naeringsliv i forbindelse med @velsen. Helsevesenet, transport og
logistikk, landbruk, naeringsmiddelindustrien, media, bygg og anlegg
var ogsa en del av gvelsen Trident Juncture. Det er et uttalt gnske om
a folge opp disse erfaringene for a se pa ubrukte muligheter for
samarbeid mellom Forsvaret og det sivile samfunn.

2.3 Det vanskelige samarbeidet

Private selskaper opererer i full skala i ulike konflikter, fra forsvarsindustriell produksjon av materiell
og vapen til private selskapers deltakelse i operative vaepnede konflikter. Privat involvering i
moderne konflikter blir derfor ogsa omstridt. For det f@rste opptrer selskaper ofte som leiesoldater i
krig, men ogsa fordi de i tillegg til skonomiske interesser i egen virksomhet, ofte har interesser i
andre selskaper som hgster gkonomisk utbytte av annen type sivil virksomhet i de samme
konfliktomradene. Erfaringer fra internasjonale konflikter viser at det blir krevende a trekke opp
grenseganger mellom Forsvarets kjernevirksomhet, eller spisse ende, og gvrig virksomhet, eller
stgttefunksjoner. Dermed blir det ogsa vanskelig a trekke et klart skille mellom hva som kan og ikke
kan legges ut pa anbud. Utfordringsbildet er mindre tydelig i dag enn da Forsvarets kantiner ble
konkurranseutsatt pa 1990-tallet. Nye og mer omfattende private selskapsstrukturer med stgrre
oppgavebredde, akselererende teknologiutvikling med mer spesialiserte vapensystemer og bruken av
flere ikke-militeere virkemidler i krig gj@r det vanskelig a regulere og beskytte sivile leverandgrer i
konflikt. En ytterligere utfordring er at utviklingen pa dette omradet gar fortere enn utviklingen av
politiske prinsipper og reguleringer.®

7 https://forsvaret.no/hogskolene/Arrangementer/omstillingskonferansen-2019
8 Denationalisation of Defence Convergence and Diversity, Janne Haaland Matlary & @yvind @sterud, 2007.
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3. Totalforsvaret

Langtidsplanen for Forsvaret (2017-2020)

Totalforsvaret omfatter gjensidig sivil-militeer stgtte og samarbeid
mellom Forsvaret og det sivile samfunn, og skal bidra til forebygging,
beredskapsplanlegging og krise- og konsekvenshandtering i hele
krisespekteret. | en alvorlig krisesituasjon og i vaepnet konflikt vil
Forsvarets behov for sivil stgtte i form av materiell, varer, tjenester og
tilgang til infrastruktur overstige hva Forsvaret disponerer til daglig.
Det er behov for a videreutvikle totalforsvaret for at samfunnets
samlede ressurser om ngdvendig skal kunne mobiliseres for
forsvaret av landet. Sivil stgtte er helt ngdvendig for & opprettholde
og videreutvikle relevant forsvarsevne. Stgtten fra det sivile samfunn
ma, sammen med Forsvarets kapasiteter, kunne understgtte hele
den nasjonale styrkestrukturen og allierte forsterkninger samtidig.
Totalforsvaret utformes i samsvar med folkeretten ved i ngdvendig
grad a skille militaer virksomhet fra beskyttelsesverdige sivile
persongrupper og objekter.

Prinsippet om statens volds- og maktmonopol har tradisjonelt statt sterkt, og folkeforsvaret — et
forsvar til og for folket — har veert et styrende prinsipp for organiseringen av Forsvaret. Det
tradisjonelle totalforsvarskonseptet som vokste frem etter andre verdenskrig handlet om et forsvar
bygget pa militeert forsvar og sivil beredskap, hvor sivilsamfunnets oppgave var a gi sivil stgtte til
Forsvaret i krise og krig. Forsvaret skulle verne om norsk territorium, selvstendighet og nasjonale
verdier, og ikke minst verne om sivilbefolkningen. Totalforsvaret handlet om a bruke den totale
massen av samfunnets ressurser til forsvar av Norge og norske verdier i tilfellet konflikt. Dette ble
uttrykt som a mobilisere samfunnets ressurser i krise og krig, men er na endret til at Forsvaret skal
kunne innhente tjenester fra private aktgrer i freds- og krigstid. Det som tidligere kunne oppfattes
som fellesskapet i krise og krig, er med andre ord endret til a bli transaksjoner og kjgp av tjenester
inn i driften av Forsvaret. Totalforsvarets innretning har derfor endret seg mye de siste tidrene, noe
som far ulike og utfordrende implikasjoner bade for militaere og sivile aktgrer.

I ndvaerende langtidsplan for Forsvaret beskrives de sikkerhets- og forsvarspolitiske malene som:

Norsk sikkerhets- og forsvarspolitikk har som hovedformdl G sikre Norges suverenitet, territorielle
integritet og politiske handlefrihet. Baerebjelken i norsk sikkerhetspolitikk er NATO-alliansen og det
transatlantiske sikkerhetsfellesskapet. Norge vil bidra til d forebygge vaepnet konflikt og arbeide for
at fred og stabilitet ivaretas innenfor en global, multilateral rettsorden basert pa prinsippene nedfelt i
FN-pakten. Forsvaret skal sammen med allierte sikre kollektivt forsvar av Norge og allierte mot
trusler, anslag og angrep. Gjennom deltakelse i internasjonale operasjoner og kapasitetsbygging i
utvalgte land, skal Forsvaret forebygge krig og bidra til sikkerhet og stabilitet. Forsvaret skal bidra til
samfunnssikkerheten gjennom stgtte til, og samarbeid med, sivile myndigheter i forbindelse med
terrorangrep og andre alvorlige hendelser, ulykker og naturkatastrofer.



Med endringer i den sikkerhetspolitiske situasjonen etter den kalde krigen, fikk vern og beskyttelse
knyttet til bredere samfunnssikkerhetsutfordringer gkt betydning. Det ble tillagt like stor vekt at
Forsvaret, og etatens ressurser, skulle gjgres tilgjengelig for a stgtte sivile myndigheter ved
samfunnssikkerhetskriser. Stortinget har presisert gjentatte ganger at de totale ressurser som er
tilgjengelige i krig, ogsa skal kunne brukes i fredstid. | dag er det inkludert som en av Forsvarets
eksplisitte oppgaver at Forsvaret skal bidra til ivaretakelse av samfunnssikkerhet og andre sentrale
samfunnsoppgaver.

Det siste tidret har sivil stgtte til Forsvaret igjen fatt gkt oppmerksomhet. Dette skyldes blant annet
gkt fokus pa forsvaret av Norge i lys av den forverrede sikkerhetspolitiske situasjonen. | en alvorlig
krisesituasjon og i veepnet konflikt vil Forsvarets behov for sivil stgtte i form av tjenester, varer,
personell og tilgang til infrastruktur overstige ressursene Forsvaret har behov for til daglig. Sentrale
behov for Forsvaret vil vaere vei-, jernbane-, sjg- og lufttransport (med tilhgrende infrastruktur) for
forflytning av personell, materiell og forsyninger, samt evakuering. Videre vil det vaere behov for
tilgang pa sivilt helsepersonell og sivile helsetjenester, og mer spesialiserte tjenester som
vedlikeholds- og ingenigrtjenester. Det vil veere behov for forsyninger av en rekke varer, hvor
drivstofforsyning for 3 understgtte transporttjenester og Forsvarets operasjoner er blant de viktigste.
Bade sivile leverandgrer som understgtter Forsvaret, og til en viss grad Forsvaret selv, er dessuten
avhengige av basistjenester som kraftforsyning og i pkende grad sivil IKT-infrastruktur og -tjenester.
Reduserte klartider for militaere enheter innebaerer ogsa at understgttelsen ma kunne veere pa plass
raskere.

Totalforsvarskonseptet har handlet om a bruke den totale massen av samfunnets ressurser til forsvar
av Norge og norske verdier i tilfellet konflikt. Det betyr at Forsvaret skal kunne trekke pa
sivilsamfunnets samlede ressurser i tilfellet konflikt og territoriell trussel, blant annet gjennom
myndighetenes rett til a rekvirere ressurser og stgtte. Samtidig har vi sett at det i gkende grad i dag
ogsa handler om at Forsvaret skal bidra til den generelle samfunnssikkerheten gjennom stgtte til
sivile myndigheter. Videre er det et tydelig @nske om a trekke pa sivile ressurser, at sivile ressurser
skal inn i utfgrelsen og gjennomfgringen av Forsvarets oppgaver. Dette kan finne sted gjennom ulike
former for sivilt-militeert samarbeid, men forelgpig vektlegges utkontraktering av oppgaver.

Forsvarets avhengighet av sivile aktgrer har gkt i takt med nedbygging av stettestruktur og
-funksjoner, og ikke minst politiske bevegelser i retning av mer konkurranseutsetting og
effektivisering i samfunnet generelt. Det betyr at man i gkende grad skal ha sivile aktgrer inn pa det
vi kan kalle «inputsiden» av Forsvarets virksomhet og produksjon. Dette er i trad med allmenn
forstaelse av konkurranseutsetting og utkontraktering av offentlig virksomhet. Konkurranseutsetting
argumenteres ofte for ut fra et gkonomisk stasted hvor nasjonalt forsvar sidestilles med enhver form
for produksjonsprosess. Bruk av militaer makt, og Forsvarets samfunnsoppdrag, er avhengig av et
knippe input som fly, kjgretgy, mennesker med mer. Ulike kombinasjoner av input og leverandgrer
kan gi likt eller ulikt niva av output. Konkurranseutsetting eller private Igsninger pa inputsiden
eksisterer den dag i dag innenfor Forsvarets omrade, alt fra produksjon av mat til avanserte
vapensystemer. Men gitt Forsvarets samfunnsoppdrag er ikke skillelinjene tydelig pa hva som utgjgr
input og output i Forsvarets produksjonsprosesser. Skillet brytes ogsa ytterligere ned ved et
trusselbilde som i gkende grad er hybrid, og trusler som er rettet mot ulike deler av det sivile



samfunn. Forsvarets operative evne er ikke da utelukkende knyttet til kamphandlinger, men ogsa
mot a beskytte kritisk infrastruktur.

Det er et grunnleggende og gjensidig avhengighetsforhold
mellom kjernevirksomheten og all annen virksomhet som
tilrettelegger for at kjernevirksomheten skal kunne utfgres.
Uten den tilretteleggende virksomheten kan ikke
kjernevirksomheten utfgres, og uten kjernevirksomheten

gir en tilretteleggende virksomhet ingen mening. | en tid
hvor hybride trusler bli mer relevante er imidlertid det som
er kjernevirksomheten til Forsvaret ogsa i endring.

Et sentralt spgrsmal knyttet til "konkurranseutsetting av Forsvarets produksjon", og som i tillegg har
implikasjoner for eventuelle folkerettslige vurderinger, er hvilke oppgaver som er sa integrert i
Forsvarets samfunnsoppdrag og virksomhet at de vanskelig kan forsvares a utfgres av sivile eller i
ytterste konsekvens utkontrakteres. | Forsvarets «Policy for vurdering av kjernevirksomhet i
Forsvaret» fra 2013 defineres Forsvarets kjernevirksomhet som «de aktiviteter som direkte bidrar til
gjiennomfgring av styrkeoppbygging og militeere operasjoner.»® Definisjonen er utledet av et
resonnement om at kjernevirksomhet er aktivitet som representerer evnen til G oppfylle
organisasjonens idé, formdl og rasjonale. Fjernes kjernevirksomheten gir det ingen mening &
opprettholde organisasjonen. Alt annet utover avgrensningen i definisjonen skal vurderes som
tilretteleggende virksomhet som kan forega bade innenfor og utenfor Forsvarets organisasjon. En
vurdering av hva som kan og ikke kan konkurranseutsettes, og som unngar a komme i konflikt med
folkeretten, vil da ngdvendigvis matte gjgres med utgangspunkt i denne definisjonen, og en
vurdering av hva som utgjgr tilretteleggende aktivitet.

° Policy for vurdering av kjernevirksomhet i Forsvaret, Oslo, 7. juni 2013, General Harald Sunde, Forsvarssjef.
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4. Folkeretten

Etterlevelse av folkeretten og internasjonal humanitaerrett er viktig i norsk forsvars- og
sikkerhetspolitikk. | internasjonal sammenheng har Norge lenge etterstrebet a utvikle et bedre
internasjonalt regelverk for forholdet mellom statene. Dette har veert viktig for ulike regjeringer
uavhengig av politisk stasted. | trad med dette har det alltid fra Norges side veaert gnskelig med et
omfattende folkerettslig rammeverk.

Spgrsmal om konkurranseutsetting av militaer virksomhet kan lett komme i konflikt med viktige
prinsipper i folkeretten, og da spesielt krigens folkerett.

Folkeretten regulerer forholdet mellom stater, og mellom stater og internasjonale organisasjoner, gjennom traktater og
sedvane. Folkeretten regulerer ogsa individers rettigheter og plikter pa noen enkeltomrader. Nar det gjelder Forsvaret
er det spesielt krigens folkerett som er viktig. Krigens folkerett, ogsa kalt internasjonal humanitaerrett, stiller opp regler
for hvordan man ferer/oppferer seg i krig eller konflikt (jus in bello). Hensikten med disse reglene er a styrke
beskyttelsen av mennesker som ikke aktivt deltar i konflikter (ikke-stridende). Dette kalles ogsa distinksjonsprinsippet.

Folkeretten krever, giennom distinksjonsprinsippet, at det skilles mellom sivile og stridende. Dersom en sivil person har
en funksjon som innebaerer direkte deltagelse i fiendtlighetene, vil vedkommende miste sin beskyttelse etter krigens
folkerett sa lenge han eller hun utfgrer aktiviteten. Direkte deltakende sivile har ikke rett til a delta i fiendtlighetene,
fordi han eller hun ikke har status som stridende. Definisjonen av stridende omfatter personell som er medlemmer av
en stats vaepnede styrker, det vil si personell som er uniformert, star under en kommandostruktur og er underlagt et
internt disiplineersystem.

I tillegg har folkeretten regler for nar man kan ga til krig (jus ad bellum), men disse er ikke like aktuelle nar det gjelder &
vurdere private aktgrers rolle.

Det sentrale regelverk er a finne i Haag- og Genévekonvensjonene. De viktigste reglene for stridighetene fremgar av
forste tilleggsprotokoll til Genévekonvensjonene. Etter andre verdenskrig har det i liten grad veert store mellomstatlige
konflikter. Dette har utfordret regelverket. Derfor er tolkning av militeere mal i vare dager i betydelig grad preget av
asymmetriske konflikter. Over tid har det veert en konvergens mellom regelverkene som betyr at reglene gjelder i stor
grad bade for nasjonale og internasjonale konflikter. Dette gjor i praksis at det i stadig stgrre grad er militaer funksjon
og ikke formell tilknytning til militeeret som er ferende for malutvelgelse. Trolig vil dette ogsa pavirke malutvelgelsen i
en mellomstatlig konflikt som innbefatter norsk territorium.

For vart formal vil det vaere viktig at vi innretter Forsvaret pa en mate som ikke pa ungdig vis
eksponerer store deler av norsk sivil infrastruktur i tilfellet Norge trekkes inn i en mellomstatlig
konflikt. Det vil veere viktig a klargjgre hvordan de folkerettslige skillene mellom militaere mal og
sivile, og sivil infrastruktur med angrepsimmunitet, vil virke i den nye strukturen Forsvaret vil fa.
Dette vil gi oss en bedre oversikt over hvilke omkostninger forslagene faktisk vil kunne fa for det
norske samfunnet som helhet i tilfellet en konflikt.

Krigens folkerett og regler for stridighetene er i all hovedsak basert pa sedvanerett. Dette gjelder
seerlig spgrsmal om hvilke personer, gjenstander, bygninger, infrastruktur som er a regne som
militaere mal. Ogsa sivile personer og sivile objekter og infrastruktur kan bli militaere mal i en
konfliktsituasjon. | mellomstatlige konflikter kan dette gjelde sivile personer og sivil infrastruktur,
samt sivile data basert pa hvilken funksjon disse har. Det er ikke Norge som bestemmer hva som skal
vaere militaeere mal. Det er folkeretten som trekker opp disse linjene, og det er fienden som
implementerer reglene overfor Norge i en krigssituasjon. Det er med andre ord de personer,
installasjoner og gjenstander som «etter rimelige forholdsregler» fremstar for fienden a ha militeer
funksjon eller a bidra til stridighetene, som vil veere avgjgrende for om de kan angripes. At en
gjenstand ogsa benyttes til sivile formal eller sagar hovedsakelig til sivile formal er i prinsippet
underordnet.
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En aktgr (person eller gruppe av personer) vil vaere et militaert mal og kan dermed engasjeres av
fienden i den hensikt a ngytraliseres, dersom vedkommende har en funksjon i forhold til
stridighetene som gj@r at vedkommende anses a ta direkte del i fiendtligheter. Kriteriene for dette er
sedvanebasert, og finnes i hovedsak i Den internasjonale Rgde Kors-komiteens retningslinjer for
«direkte deltakelse i fiendtligheter» fra 2010.%°

Det klareste eksempelet oppstar dersom sivile tar til vapen og kjemper pa lik linje med militaere
styrker. Da er det naturlig at de blir lovlige militeere mal for fiendtlige vaepnede styrker. Men dette
kan ogsa gjelde for sivile som utfgrer oppgaver som ikke er direkte relatert til militeere
kamphandlinger, men utfgrer oppgaver som stgtter opp under disse. Samtidig vil ikke ethvert sivilt
bidrag til en vaepnet konflikt gi rett til & angripe sivile eller unnta sivile fra a bli mal. Grensene her er
ikke tydelige, og det er ikke klart hvilke oppgaver knyttet til militeer virksomhet som i utgangspunktet
gir sivile aktgrer status som stridende. | tillegg til 3 kunne veaere lovlige mal i en konflikt, vil ogsa
private aktgrer vanskelig kunne padgmmes i noen konflikter, ei heller paberope seg strafferettslig
immunitet i andre.

Et objekt, gjenstand eller bygning (eller nettverk og lignende) er et militaert mal dersom det ut fra
sin «art, plassering, formal eller bruk» gir et «effektivt bidrag til militaere aksjoner» i henhold til
forste tilleggsprotokoll til Genévekonvensjonene artikkel 52, andre ledd. Ogsa regelen om sivil
immunitet mot direkte angrep pa gjenstander, installasjoner og bygninger er basert pa

hvilken funksjon objektet har i relasjon til militaer slagkraft. Objekter som har en dobbel funksjon
(militeer og sivil, altsa sakalt «dual use») vil vaere militeere mal for fienden i den grad de har en
militaer funksjon som gj@r dem til et militaert mal etter artikkel 52. Informasjonsteknologi, lagring og
spredning av data, nettverk og digital infrastruktur kan veere utviklet for ren sivil bruk. Definisjonen
av militaere mal er imidlertid fleksibel, og hvorvidt infrastruktur, data eller nettverk blir regnet som
militaere mal i en konfliktsituasjon, vil avhenge av hvilken funksjon informasjonen (og dermed lagring,
nettverk og infrastruktur) vil ha, enten i konflikten som helhet eller relatert til
enkeltoperasjoner/stridigheter. For eksempel vil et verksted som vedlikeholder militaert materiell i en
konfliktsituasjon trolig falle inn under dette, avhengig av kontekst. Igjen er det som vil vaere
avgjorende hvordan dette etter rimelig undersgkelser fortoner seg for fienden.

Bruk av sivilt personell i vaepnet konflikt far derfor folkerettslige implikasjoner, og krever klare
grensedragninger for hva sivilt personell kan benyttes til. Dersom disse personene blir integrert i
Forsvaret i en vaepnet konflikt mellom stater (fellesartikkel 2 til Genévekonvensjonene), vil de bli
militaere mal, men de vil ogsa ha strafferettslig immunitet. Dersom sivile personer far en funksjon
knyttet til Forsvaret, kan de likevel anses som «direkte deltakere i fiendtligheter» og dermed veaere
ansett som militaere mal pa permanent basis. Det gjelder ogsa nar de ikke er i neerheten av
kamphandlinger. Samtidig vil de ikke ha strafferettslig immunitet ved tilfangetakelse hos fienden. De
kan dgmmes til lange straffer eller til dgden avhengig av hvilken funksjon de har hatt. Atter andre
sivile kan anses a ha en direkte funksjon i forhold til gitte stridigheter eller operasjoner, og dermed
bli militeere mal pa ad hoc-basis i tilknytning til militzere operasjoner. Heller ikke disse vil ha
strafferettslig immunitet ved tilfangetakelse hos en okkupasjonsmakt.

10 https://www.icrc.org/en/doc/assets/files/other/icrc-002-0990.pdf
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5. Bestemmelser i anskaffelsesregelverket

| regelverket for offentlige anskaffelser er det gitt visse unntak nar det gjelder anskaffelser for
militeert formal, E@S-avtalens artikkel 123:

Bestemmelsene i denne avtale skal ikke hindre en avtalepart i G treffe tiltak:

a) som den anser ngdvendig for G hindre spredning av opplysninger som er i strid med dens
vesentlige sikkerhetsinteresser;

b) som angdr produksjon av eller handel med vdapen, ammunisjon og krigsmateriell eller andre
varer som er uunnveerlige for forsvarsformal, eller forskning, utvikling eller produksjon som er
uunnveerlig for forsvarsformdal, safremt disse tiltak ikke endrer konkurransevilkdrene for varer
som ikke er bestemt for direkte militaere formal;

c) som den anser vesentlig for sin sikkerhet i tilfelle av alvorlig indre uro som truer den offentlige
orden, i krigstid eller ved alvorlig internasjonal spenning som innebaerer en fare for krig, eller
for @ oppfylle forpliktelser den har patatt seqg med sikte pd G opprettholde fred og
internasjonal sikkerhet.

Denne teksten viser til at det er enkelte deler av Forsvarets virksomhet hvor det er saerskilte
utfordringer ved utsetting av oppgaver pa anbud. Punkt a) kan oppfattes som a sette grenser for
hvordan og hvilke leverandgrer som kan vinne anbud inn mot lagring av informasjon, som na
vurderes a sette ut pa anbud. Punkt b) eri liten grad relevant for det temaet vi her er opptatt av.
Punkt c) dpner for ulike tolkninger, i og med at det her handler om hva som skal til for at Forsvaret
skal kunne ivareta sine operative funksjoner «med sikte pa a opprettholde fred og internasjonal
sikkerhet». Disse hensynene skal ivaretas gjennom det szerskilte regelverket som er laget for
forsvarssektoren: «Anskaffelsesregleverket for forsvarssektoren».!!

11 https://lovdata.no/dokument/INS/forskrift/2013-10-25-1411/*#*

13


https://lovdata.no/dokument/INS/forskrift/2013-10-25-1411/*#*

6. Konkurranseutsetting av Forsvarets stgttefunksjoner

Forsvarssjefen har som nevnt signalisert et gnske om sivile Igsninger for flere omrader innenfor det vi
kan kalle Forsvarets stgttevirksomhet i arene som kommer. Transport skal giennomga omfattende
effektivisering, og man vurderer strategisk samarbeid med forsvarsindustri pa vedlikeholdssiden.
Videre skal IKT effektiviseres og moderniseres. Det legges opp til at stgttefunksjoner i stgrre grad skal
baseres pa bruk av sivile leverandgrer der disse har stordriftsfordeler. Vel og merke der dette ikke er
kjernekompetanse i Forsvaret. Forsvarssjefen ble ogsa bedt av regjeringen 8 komme med tydelige
anbefalinger pa sivilt-militaert samarbeid i sitt fagmiliteere rad i oktober 2019.

| utgangspunktet er disse tiltakene begrunnet i gkonomiske besparelser som vil sette Forsvaret i
stand til 4 fokusere pa kjernevirksomhet og operativ kapasitet. Det gjenstar a8 se om dette har de
gnskede gkonomiske effekter, og om kostnadsreduksjoner lar seg dokumentere. Videre er det et
sentralt spgrsmal om Forsvaret, og Forsvarets ulike enheter, evner 3 ivareta overordnet
kostnadskontroll nar oppgaver flyttes ut.

Utover de gkonomiske argumentene er det andre viktige forhold som ma vurderes. Et vesentlig
spgrsmal er om eksternalisering av stgttevirksomhet vil ga pa bekostning av beredskapen, bade nar
det gjelder mobilisering av forsvar for territoriell suverenitet og i forbindelse med internasjonale
operasjoner. Et naerliggende sp@rsmal vil vaere hva det vil ha & si for fleksibiliteten til Forsvaret nar
vedlikehold og verkstedsfunksjoner settes ut. Dette handler ogsa om hva konsekvensene vil vaere for
Forsvarets egen institusjonshukommelse, og behov for egen kompetanseproduksjon og
kompetanseutvikling.

Transport Kapasitet og fleksibilitet - Tilgang pa kapasitet
- Sikkerhetsklarering av
virksomheter og mannskap
- Lovverk vedrgrende deltakelse i
militaere operasjoner

Vedlikehold/verksted Kapasitet og nettverk til viktige leverandgrer | - Tilgang pa kapasitet i forbindelse
for Forsvaret med kriser
- Sikkerhetsklarering av
virksomheter og mannskap
- IKT-sikkerhet og sarbarhet

Kompetanse og tilgang til - IKT-sikkerhet og sarbarhet
kunnskapsnettverk i og utenfor Norge
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6.1 Logistikk: Transport og vedlikehold

Forsvarets logistikkorganisasjon (FLO) bestar av to divisjoner, én for
forsyning og én for vedlikehold.

FLO har ansvaret for tilrettelegging av all transport i Forsvaret.
Nye kapasiteter, reduserte klartider og gkte beredskapskrav gjgr at
Forsvarets kostnader til vedlikehold vil gke med 14 prosent frem til 2020

(beregninger foretatt av Forsvarets forskningsinstitutt).

FLO overtar i 2019 ansvaret for alt vedlikehold i Forsvaret og skal blant

annet etablere en funksjon for a ivareta sentral produksjonsstyring.

FLO skal sammen med Heeren, Sjgforsvaret og Luftforsvaret effektivisere
vedlikeholdet, blant annet gjennom a bedre rutiner og prosesser, og
forhandle rammeavtaler og kontrakter med leverandgrer.

Langtidsplanen for Forsvaret legger opp til at effektivisering av
vedlikehold i Forsvaret skal gi en arlig innsparing pa 317 millioner kroner
fra 2021.

| forsvarssjefens fagmiliteere rad 2019 er transport nevnt som ett av omradene som er avhengig av
sivil stgtte og som er sentralt for Forsvaret pa hele konfliktskalaen og hvor strategisk samarbeid ma
videreutvikles. Samtidig gis det ikke detaljerte anbefalinger eller forslag om hva og hvilke deler som
skal eller kan underlegges gkt sivil deltakelse. Det sies ogsa lite om hvilken form et slikt sivil-militaert
samarbeid innenfor transport vil eller bgr ta. Denne avhengigheten av sivil stgtte er kommet parallelt
med nedbygging av egne interne stgttefunksjoner i Forsvaret og gkt fokus pa strategisk samarbeid.

Behovet for militeer transport vil kunne reduseres ved innfgring av nye logistikklgsninger. Transport
og distribusjon, inkludert medisinsk evakueringskapasitet avgrenset innenfor et operasjonsomrade,
regnes som kjernekompetanse og skal gjennomfgres av militeere ressurser. Videre skal taktisk lagring
av materiell til avdelinger pa korte klartider vurderes og gjennomfgres i samarbeid med
forsvarsgrenene.

Forsvaret er en stor innkjgper av transporttjenester, og har beredskapsavtale med selskapet Bring pa
landeveistransport av gods og drivstoff, og selskapet Martinsen transport AS pa transport av
drivstoff. Avtalene er utformet slik at leverandgrene blir en del av Forsvarets staende beredskap. Det
stilles derfor krav fra Forsvaret om blant annet utvidet driftsberedskap nar Forsvaret har behov for
det. Selskapene skal delta pa gving og trening, og stille personell og ressurser tilgjengelig ved krise,
konflikt og krig*2. De to selskapene deltok ogsa under gvelsen Trident Juncture.

12 hitps://forsvaret.no/presse/bringavtale
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Videre har Forsvaret en omfattende beredskaps- og logistikkavtale med Wilh. Wilhelmsen-gruppen
som eier rundt 30 prosent av verdens flate for frakt av store kjgretgy. Avtalen innebaerer at NorSea
Group, som er delvis eid av Wilh. Wilhelmsen-gruppen, blir ansvarlig for oppsetting og forsyning av
Heimevernet ved en krise. | tillegg innebzerer avtalen vertslandstgtte og mottak av allierte. Avtalen er
unntatt anskaffelsesregelverket med begrunnelse i at den inneholder hgyere gradert informasjon om
Norges forsvarsevne og planverk.!3

En folkerettslig utfordring med sivile transportgrer som oppfyller sine kontraktsforpliktelser overfor
Forsvaret i en konfliktsone, eller i naerheten av et legitimt militeert mal, eksempelvis en forlegning,
kan matte paregne a bli et legitimt mal selv. Hva som transporteres vil veere av betydning for
hvorvidt transportgren regnes som en direkte deltaker i fiendtlighetene. Transport av tropper, vapen
eller ammunisjon til fronten vil typisk regnes som direkte deltakelse. Transport av drivstoff vil som
utgangspunkt ogsa matte regnes som direkte deltakelse. Er det mat eller klaer som transporteres vil
det derimot vaere et moment i retning av ikke a vaere direkte deltakelse.

Forsvaret inngikk varen 2018 en beredskapavtale med selskapet Bertel O. Steen om vedlikehold og
verkstedskapasitet for Haeren.4 Avtalen innebaerer at utvalgte mekanikere fra hele forhandlernettet i
Bertel O. Steen, inkludert landbruksmekanikere fra datterselskapet A-K maskiner, stilles til radighet
for Forsvaret etter behov. Salget av Aerospace Industrial Maintenance Norway AS (AIM) til Kongsberg
Defence & Aerospace, den 13. desember 2018, er ikke en del av Forsvarssjefens beslutning om
fremtidig vedlikehold. AIM hadde ansvar for vedlikehold av F-16 jagerfly, og salget ble gjennomfgrt
av Forsvarsdepartementet.

Nar det gjelder vedlikehold av materiell blir utfordringene noe annerledes enn ved transport.
Kompetanse innen vedlikehold er her sentralt og noe som krever fleksibilitet. Det ma kontinuerlig
utvikles og tilpasses de til enhver tid skiftende behov som kjennetegner Forsvarets operative behov.

Haerens operasjonsmate tilsier at deler av vedlikeholdet ma utfgres i fremste linje, av personell med
vapen i hand. Spgrsmalet er da om slik stgttevirksomhet kan konkurranseutsettes.

Det sentrale spgrsmalet i forhold til folkeretten vil veere om vedlikehold av materiell kan regnes som
direkte deltakelse. | teorien vil alt som bidrar til & understgtte krigsinnsatsen kunne regnes som
direkte deltakelse, samtidig vil mye av dette vaere virksomhet som i all hovedsak kan utfgres av sivile.

13 https://forsvaret.no/aktuelt/pressemeldinger/forsvaret-signerer-beredskapskontrakt

14 https://forsvaret.no/presse/forsvaret-inng%C3%A5r-beredskapsavtale-med-bertel-o-steen
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6.2 IKT

Forsvaret vil denne hgsten/vinteren avgjgre anbudskonkurranse om lagring av
data og sakalte skytjenester. Det ble gjennomfert en plan- og designkonkurranse
tidligere i ar som grunnlag for anbudet. | plan- og designkonkurransen har
Forsvarsmateriell og juryen sett etter et omfang som inkluderer IKT-plattformer
for alle relevante formal i Forsvaret, inkludert kommando og kontroll, forvaltning,
integrert bedriftsprogramvare (ERP), kontorstgtte, samhandling og digitalisering.
Med andre ord, IKT-arkitektur pa tvers av bruksomrader. De som vant

konkurransen var en konstellasjon ledet av Sopra Steria, og hvor selskapene HPE,
Microsoft, Pearl Consulting, VMWare og Sap Norge inngikk. HPE ledet
konstellasjonen av selskaper som vant anbudskonkurransen om lagring av data
for Helse Ser-@st. Kontrakten ble senere kansellert da det ble vist at lagrede data
var pa avveie og utenfor Norge. | fagmilitaert rad 2019 fremstar digitalisering som
forsvar av IKT heyt prioritert. Det inkluderer tettere samarbeid med sivile om
utvikling av nye lgsninger.

| forsvarssjefens fagmilitaere rad 2019 er IKT eller cyberdomenet etablert som et eget omrade for
utvikling av forsvarsstrategi og prioritering av ressurser.® Situasjonsbeskrivelsen som gis er negativ i
den forstand at det eksisterer et betydelig investeringsbehov fra Forsvarets side, samtidig som det
heter at sivil IKT-infrastruktur er kritisk sarbar, og noe som Forsvaret vil vaere avhengig av i krise og
krig. Digitale verktgy skal skape sgmlgs samhandling pa tvers av Forsvarets struktur, som vil fgre til
hgyere kvalitet, mer effektive prosesser og gi gkt operativ effekt.

Styrkingen av dette omradet vil ogsa kreve realistisk trening og @ving innenfor cyberoperasjoner.
Ifglge FMR 2019 vil dette kunne omfatte allierte og sivile aktgrer i en totalforsvarsramme. Dette er
ikke bare bedrifter, men ogsa utdannings- og forskningsinstitusjoner. Cyberforsvaret er allerede én
av flere partnere i gvings- og testfasiliteten Norwegian Cyberrange ved NTNU.® Andre
samarbeidspartnere er her blant annet Telenor og Evry. Forsvarssjefen erkjenner ogsa at det a
anvende og beskytte cyberdomenet krever utvikling og kompetanseheving. Forsvarssjefen gnsker at
Forsvaret aktivt skal bidra til nyskaping innenfor feltet, og ¢nsker virkemidler som kan gjgre at nye
Igsninger etableres raskere. Mer konkret foreslas det en finansiering som gir fleksibilitet til raskere a
teste ut og ta i bruk nye Igsninger i form av et transformasjonsfond. Dette skal kunne bidra til kortere
prosess for testing, eksperimentering og utvikling. Det er grunn til 3 anta at midler fra et slikt fond i
hovedsak vil vaere rettet mot malgrupper innenfor akademia og bedrifter som Forsvaret allerede er i
kontakt med, seerlig giennom miljget ved NTNU Gjgvik. De nye Igsningene som vil bli etablert kan
veere rettet kun mot Forsvaret, men mest sannsynlig vil dette vaere Igsninger som har bade et sivilt
og militaert marked.

Samarbeidet med sivile aktgrer innenfor dette feltet handler ikke primaert om kostnadseffektive
Igsninger, men om at det er et potensial for forbedring giennom partnerskap med sivile aktgrer. Det

15 https://forsvaret.no/fmr
16 https://www.ntnu.no/ncr
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pekes pa at arsaken er at moderne og avansert teknologi drives frem hovedsakelig av sivile behov og
sivile investeringer i forskning og utvikling. Kombinasjonen av digitale tjenester og et apent sivilt
marked gj@r avansert teknologi ogsa rimeligere og mer tilgjengelig for flere aktgrer. Tempoet i
utviklingen betyr at teknologi kan bli utdatert raskere. Sivile aktgrer, med et stort antall kunder
nasjonalt og internasjonalt, vil drive frem avansert teknologi til og med raskere enn militaere
organisasjoner klarer a implementere. Utfordringen for Forsvaret blir dermed a vaere i tett kontakt
med bedrifter og kunnskapsmiljger, og hente hjem og omsette ny teknologi til Igsninger for
Forsvaret.

Utfordringen med bruk av sivile, primaert bedrifter, i forbindelse med lagring av data og kjgp av
kompetanse, handler ogsa om at disse vil kunne bli regnet som direkte deltakere i strid. | denne
sammenheng kan dette bli ytterligere problematisk i og med at Igsningene Forsvaret kjgper ofte ikke
vil veere plassert som en integrert del av Forsvaret, men pa utsiden av Forsvaret og innenfor sivile
strukturer som ogsa leverer Igsninger til andre i det sivile samfunn. | krig og krise kan derfor
Forsvaret utsette stgrre deler av det sivile samfunn for fare, ved a benytte for eksempel
lagringsfasiliteter i sivilt eide og driftede datahaller.

En annen utfordring kan vaere knyttet til kontroll av verktgy og data. Sannsynligheten er betydelig for
at Igsninger for IKT-verktgy og lagring av data utformes i samarbeid mellom flere bedrifter (jamfgr
konkurransen vist til over som ble vunnet av flere selskaper hvorav flere ogsa var utenlandsk eid).
Det kan oppsta situasjoner hvor det er uklarheter om eierskap til Igsninger, og om krav til for
eksempel lagring av data etterleves. Dette siste ble oppfattet som problematisk i forbindelse med
outsourcing av datalagring i Helse Sgr-@st, som HPE/DXC var ansvarlig for.?” Her handlet dette om
hensyn til personvern. For Forsvaret vil spgrsmal om lagrede data bade handle om personvern og
hensyn til rikets sikkerhet. Det er mulig a tenke seg lgsninger gjennom avtalene og kontrakter som
inngas, men likevel kan det oppsta uklarheter og uenigheter knyttet til implementering.

En tredje utfordring vil veere hensyn til fortrolighet og beskyttelse av informasjon. | et samarbeid med
nasjonale og utenlandske selskaper vil det vaere et stort antall mennesker involvert som vil fgle seg
mer eller mindre forpliktet av det som er lovgivning i Norge. Igjen er det mulig a tenke seg Igsninger
gjennom avtaler og kontrakter, men uklarheter og uenigheter kan oppsta.

17 https://www.nrk.no/norge/helse-sor-ost -outsourcing-stoppes-1.13578806
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7. Avslutning

Der det legges opp til & benytte sivile i Forsvaret ma det foretas en vurdering av om funksjonen vil
innebaere direkte deltagelse i eventuell vaepnet konflikt. Det ma gjgres avgrensninger av hva som er
kjernevirksomhet, og som under folkeretten innebzerer direkte deltakelse, og hva som er stgttende
eller tilretteleggende virksomhet som ikke setter personen i en slik aktiv deltakende rolle. Dersom
man gnsker @ immunisere visse sektorer av samfunnet i en konflikt, er det i utgangspunktet bare én
mate 3 sikre seg dette pa: A ha adskilte systemer. Nar totalforsvaret legger opp til et samvirke, er det
sveert viktig a identifisere visse kritiske sektorer og kritisk infrastruktur som likevel bgr holdes
utenfor.

Folkerettens regler reiser en rekke problemstillinger og dilemmaer i forbindelse med bruk av sivile
aktgrer og konkurranseutsetting av oppgaver. Sentrale spgrsmal vil veere:

e Ersivile kontraktgrer og samarbeidspartnere fullt informert om at de selv, deres ansatte og
driftsmidlene risikerer a bli militaere mal for fienden?

e Hvordan skal Forsvaret sikre seg mot at sivile trekker seg eller gar fra avtalerien
konfliktsituasjon?

e Kan Forsvaret med loven i hand ta beslag — altsa at sivile bedrifter midlertidig integreres i
forsvarsstrukturen og dermed blir klare fullverdige mal som militaer infrastruktur i en
konfliktsituasjon? Hvilke krav stiller i sa fall dette til beredskap og sikkerhet for sivile
kontraktgrer? Hvilke hjemler har Forsvaret til a rekvirere samme tjeneste under
beredskapslovgivning?

e Vil det i sa fall vaere nasjonalitetskrav knyttet til kontraktering for Forsvaret? Er det kun
norske bedrifter, norskeide eller bedrifter med norske ansatte som skal hyres, eller vil dette
ogsa falle inn under E@S-reglene om diskriminering? Kan russiske eller kinesiske selskaper fa
slike kontrakter? Hva med selskaper hvor det finnes visse russiske eller kinesiske
eierinteresser?

Her oppstar en lang rekke problemstillinger rundt overgangen mellom fred, krise og krig for sivile
aktgrer som knyttes tett opp til forsvarsstrukturen, og som fglge av det folkerettslige regelverket
som vil komme til anvendelse i tilfellet veepnet konflikt.

Selv om utsiktene til en stgrre konflikt som treffer norsk territorium ikke er veldig store, er de
absolutt til stede. Et slik scenario trenger ikke a ha sitt utspring i vare neeromrader, men kan vaere en
bi-effekt av stgrre konfrontasjoner andre steder i verden, som i Stillehavet eller i Asia. Dette vil med
andre ord veere en situasjon hvor Norge vil ha ingen eller svaert liten innvirkning pa utviklingen.
Hvordan forsvaret av Norge vil prioriteres av allierte i en slik situasjon er ogsa sveert
kontekstavhengig. Det man imidlertid vet med sikkerhet er at folkerettens regler for stridigheter i en
slik situasjon vil komme til anvendelse — uavhengig av kontekst.
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